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Introduction générale
En 2014, la facture énergétique de la SNCF s’élevait à 1 milliard d’euros dont 80% attri-
buée à la consommation énergétique des trains et 20% pour les bâtiments. Cette consomma-
tion représente 1.056.470 tonnes de CO2 rejetées dans l’atmosphère. Pour respecter l’objectif
BEGES (Bilan des Emissions de Gaz à Effet de Serre) de réduction des Gaz à Effet de
Serre (GES), la SNCF veut réduire de 20% ses émissions de GES entre 2014 et 2025, comme
annoncé en ouverture de la COP 21 et publié sur la plateforme de l’ONU (NAZCA) [9].
Pour cela, elle s’appuie sur deux plans d’économie qui consistent à réduire de 20% l’énergie
consommée par les trains et de 20% celle consommée dans les bâtiments. Afin d’atteindre
cet objectif, la SNCF souhaite équiper les trains d’un système de comptage d’énergie mais
également optimiser leur conduite et établir un mode économique d’exploitation dans les
nouvelles rames. Dans les bâtiments, elle compte mettre en place des systèmes de gestion
optimisée pour la CVC(Climatisation, Ventilation, Chauffage), l’éclairage, etc.[10]
Les problématiques liées à la gestion de l’énergie sont donc autant présentes dans les
bâtiments que dans les voitures. Au niveau des trains, les charges énergétiques sont réparties
en deux groupes, à savoir : celles liées à la traction et celles liées aux auxiliaires. L’énergie de
traction est l’énergie nécessaire au train pour se propulser. Quant aux auxiliaires, les charges
sont imputées aux systèmes de ventilation des moteurs, aux dispositifs de sécurité tels que
le freinage du véhicule (par exemple de l’air comprimé) mais également aux systèmes dédiés
au confort des passagers comme la CVC et l’éclairage etc.
Les stratégies de contrôle optimales des trains afin de minimiser l’énergie de traction
mécanique ont fait l’objet de nombreux travaux[11, 12]. D’autres auteurs [1] ont étudié la
stratégie opérationnelle économe en énergie et la conception du système économe en énergie
de façon séparée, afin de réduire la consommation énergétique de traction. Par ailleurs le
constructeur Bombardier propose une solution embarquée dans le train appelée "EBI Drive
50" pour aider les conducteurs à optimiser leur style de conduite dans une perspective de
préservation de l’énergie. Celle-ci permet d’économiser jusqu’à 15% de l’énergie de traction
du train.
Les auxiliaires du train qui représentent près de 20% de la consommation d’énergie font
l’objet de très peu de recherche. En revanche, plusieurs travaux ont été réalisés pour optimiser
le fonctionnement des équipements CVC et d’éclairage dans les bâtiments car ces équipements
des stations de métro, similaires à ceux du train, sont généralement responsables de la plus
grande consommation d’énergie. Cette demande énergétique CVC peut représenter jusqu’aux
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deux tiers de la consommation totale des stations [13] pendant les périodes estivales. Hormis
les logiciels constructeurs dédiés aux conducteurs des trains, il n’existe pratiquement pas
d’outils de diagnostic rapide pour le suivi et la maintenance des auxiliaires des véhicules
ferroviaires.
Face aux demandes de nouveaux services dans les rames (services pour le comptage et
l’efficience énergétique mais aussi pour le confort et la sécurité des usagers), les systèmes de
communications filaires mis en place il y a une vingtaine d’années [14] risquent d’arriver à
saturation. Grâce à l’avènement des réseaux de capteurs sans fil (RCSF), leur déploiement
dans les trains pourra faciliter la mise en œuvre et l’ajout de nouveaux services puis diminuer
la charge des réseaux filaires ( pour ne les réserver qu’aux services de sécurité du train).
L’utilisation des RCSF dans les voitures pourrait aussi participer à l’allègement de celles-ci
en réduisant la longueur des câbles à l’intérieur du train et en conséquence leurs poids.
Dans la littérature, les études réalisées à 2.4GHz au niveau des trains ou des tramways ont
pour finalité de mettre en place le WiFi à l’intérieur des véhicules[15, 16]. Le but de ce travail
de thèse est quant à lui d’étudier et de mettre en œuvre une plateforme centralisée basée
sur un réseau de capteurs sans fil. Cette plateforme permettra la gestion des auxiliaires de
confort des passagers, la collecte des informations de comptage d’énergie et l’aide au contrôle
des passagers.
Ce mémoire est composé de quatre chapitres. Le premier donne un aperçu sur l’efficacité
énergétique en général et un état de l’art sur les systèmes de communication filaires et sans
fil. Dans la première partie, nous présentons le contexte de l’efficacité énergétique dans le
train ainsi qu’une comparaison avec des solutions dans le bâtiment. Dans la deuxième partie
du chapitre 1, nous décrivons quelques protocoles de communication de bus de terrain. Enfin,
nous présentons brièvement les réseaux de communication sans fil puis une comparaison entre
les différentes solutions permettant de choisir la plus adéquate pour notre application.
Le second chapitre de ce mémoire propose une étude du canal de propagation qui est
indispensable pour le déploiement d’un réseau sans fil. Après une description des mécanismes
de propagation que sont la réflexion, la diffraction et la diffusion, nous présentons quelques
modèles de canaux de propagation. Nous décrivons ensuite rapidement les deux outils Si-
muEM3D et le NET-EMC utilisés pour la simulation électromagnétique dans ce travail. Ces
outils seront utilisés pour valider les mesures réalisées dans plusieurs environnements (indoor,
outdoor, ferroviaire) afin de caractériser les transmetteurs que nous utiliserons sur la plate-
forme de réseau de capteurs. Enfin, après une présentation des mesures effectuées dans deux
types de rame ( Métro et RER), nous proposons une étude de la propagation radio à 2.4GHz
propre à ce type d’environnement (intérieur des trains).
Dans le chapitre 3, la conception et la réalisation de la plateforme de réseau de capteurs
sans fil, pour la gestion et la collecte des données dans le train, sont détaillées. Cette plate-
forme est décomposée en deux parties, à savoir une partie logicielle (Soft web) et une partie
matérielle (Hard capteurs...). Ainsi, nous démarrons ce chapitre par une description du cahier
des charges avec les besoins et les contraintes. Nous expliquons ensuite le choix de la topo-
logie radio. L’architecture des nœuds constituant la plateforme, les tests de fonctionnement
et de performance sont aussi décrits. La dernière partie de ce chapitre est consacrée à la
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présentation de la plateforme centralisée web. Celle-ci est dédiée à la gestion des auxiliaires
du train avec des fonctions d’aide à la maintenance mais est également capable d’assistance
à la détection des fraudes de passagers. En effet, la SNCF estime à 300 millions d’euros par
an la perte [17] due à la fraude de passagers malgré la présence des contrôleurs ainsi, notre
système basé sur le RCSF pourra faciliter la détection de la fraude.
Le chapitre 4 se focalise sur l’optimisation du réseau de capteurs ZigBee dont l’architecture
est présentée dans le chapitre précédent. Nous détaillons les vulnérabilités de ce type de réseau
que l’on retrouve dans les couches du modèle équivalent OSI qui sont à l’origine des attaques
susceptibles d’atteindre les nœuds ZigBee. Après une présentation de solutions et mesures
de sécurité prévues par le protocole ZigBee, nous proposons une étude pour l’optimisation
du réseau en s’appuyant sur les simulations et mesures réalisées dans le train. Cette étude
permet entre autre de :
— montrer l’impact de la présence humaine sur la propagation,
— proposer une solution pour limiter les interférences entre les voitures du train
— proposer, sur la base des travaux existants, une solution pour la coexistence entre le
WiFi et le ZigBee
— limiter les interférences inter-trains (trains qui se croisent, trains en stationnement ...).
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1.1 Introduction
Les émissions de gaz à effet de serre dans l’atmosphère participent à l’augmentation de
la température de la planète. Cette dernière a augmenté de 0,85˚C depuis le debut du
siècle [18]. L’enjeu planétaire est de contenir cette évolution et ses conséquences afin de
préserver des conditions de vie soutenables. Le problème climatique est donc devenu une
préoccupation majeure des dirigeants de la planète et un processus multilatéral s’est mis
en place pour y répondre. Le dernier accord en date, l’accord de Paris (COP21), adopté le
12 décembre 2015 encadre la lutte contre le réchauffement climatique à l’échelle mondiale
avec pour principal objectif de limiter la hausse de la température en deçà de 2˚C. En
France en 2014, les domaines du transport et du résidentiel-tertiaire représentent les trois
quart de la consommation d’énergie soit 32.6% pour le transport et 45.1% pour le résidentiel-
tertiaire. Pour atteindre la réduction de 20 % de la consommation d’énergie en Europe d’ici
2020, plusieurs programmes de recherche sur l’efficacité énergétique ont été initiés. Dans ce
chapitre, après un état de l’art sur le contexte de l’efficacité énergétique dans le ferroviaire,
nous ferons une comparaison avec ce qui se fait dans le bâtiment. Dans la deuxième partie,
nous donnerons un aperçu des protocoles de communication dédiés à la gestion énergétique
et une synthèse sur les supports de transmission sans fil. Il faut noter que même si dans la
littérature, il existe de légères nuances entre standard, norme, protocole et réseau, nous les
utiliserons de manière indifférente.
1.2 Contexte de l’efficacité énergétique dans le ferro-
viaire
Le transport joue un rôle vital dans l’économie et dans la société. Les systèmes de trans-
port sont importants pour la compétitivité de toute économie nationale ou régionale et pour
la mobilité des citoyens. Malgré ses avantages, en Europe, il est le secteur dont la consomma-
tion en énergie et la production de CO2 est croissante. Il est responsable d’environ 25% des
émissions totales de gaz à effet de serre de l’UE. Le secteur du transport est donc responsable
d’environ un quart des émissions de gaz à effet de serre(GES) en Europe, avec 12,7 % pour
l’aviation civile, 13,5 % pour le transport maritime, de 0,6 % pour les chemins de fer, 1,7%
par la navigation intérieure, et 70,8% par le transport routier [19]. En tant que mode de
transport dont les émissions de GES moyennes sont 3 à 4 fois plus faibles que le transport
routier ou aérien, le transport ferroviaire peut jouer un rôle déterminant en faisant déplacer
encore plus de monde puis de fret avec un faible taux d’émission CO2 et de consommation
énergétique pour contribuer à la réduction des GES, et ceci en vu d’atteindre les objectifs
2050. Le transport ferroviaire est également un élément essentiel du transport en commun, car
il consomme environ 3,7 fois moins d’énergie par passager transporté en Europe par rapport
à une voiture privée.
Les grandes villes du monde bénéficient aujourd’hui de réseaux ferroviaires urbains, qui
sont l’épine dorsale de leurs systèmes de transport urbain, avec les services d’autobus qui
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alimentent ces derniers. Ces réseaux ferroviaires sont une combinaison de lignes régionales
RER, de ligne classiques (TER ou TGV), de métro, de tramway, etc.
Le transport ferroviaire optimisé peut donc être la clé de la mobilité durable en Europe.
Aussi, il peut être un élément fondamental pour un système de transport intégré afin de
permettre une économie européenne plus compétitive.
Malgré ses avantages environnementaux, le secteur du ferroviaire est aussi confronté à de
nombreux défis, à savoir l’optimisation de la consommation d’énergie (réduction des pertes
en énergie), réduction des effets sonores, le recyclage des matériaux, etc.
L’énergie consommée par le train via les pantographes est destinée à la traction du train
et à ses auxiliaires.
L’énergie de traction, est utilisée par les moteurs électriques pour produire l’effort
nécessaire à la propulsion des trains. Elle représente 80% de la consommation totale d’énergie
des trains électriques.
L’énergie auxiliaire, permet d’alimenter la ventilation des moteurs et le fonctionnement
des systèmes de sécurité tels que le freinage du véhicule (par exemple de l’air comprimé)
mais aussi l’énergie nécessaire pour assurer le confort des passagers comme la climatisation,
la ventilation, le chauffage (CVC) et l’éclairage. Cette énergie représente environ 20% de
la consommation totale d’énergie d’un train et est distribuée le long du train par la ligne
d’alimentation auxiliaire.
On peut remarquer sur la figure1.1 inspirée de [1] dans les véhicules ferroviaires, qu’il
existe des pertes d’énergie liées aux charges ( traction et auxiliaire ).Ces pertes notamment au
niveau de la traction dues à la résistance à l’air, font l’objet de plusieurs projets de recherche.
Dans ce sens, plusieurs projets européens tels que : Railenergy, SOTRELE, HyRail ont été
initiés pour qu’à l’horizon 2020 des solutions innovantes puissent être proposées [19].
Figure 1.1 – Consommation d’énergie dans un système de métro [1]
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1.3 Les solutions pour l’efficacité énergétique dans le
bâtiment
Comparé au secteur du transport ferroviaire, en 2014, le secteur du bâtiment a consommé
45.1% de l’énergie totale et rejeté 23% des émissions de CO2 [20]. L’amélioration de l’effi-
cacité énergétique dans le secteur du bâtiment constitue donc un axe de progrès prioritaire
et est soutenue par les politiques publiques. Pour stimuler les bonnes pratiques énergétiques,
l’initiative « Grenelle de l’environnement » a donné lieu à deux réglementations thermiques
que sont la RT 2012 [21] et la RT 2020 [22]. Ces réglementations imposent des contraintes
strictes sur la consommation énergétique dans les bâtiments. Parmi les solutions d’amélio-
ration de l’efficacité énergétique proposés dans le bâtiment, on peut distinguer les solutions
passives, les solutions actives. Les solutions passives consistent à réduire la consommation
d’énergie des équipements et des matériaux grâce à une meilleure performance intrinsèque,
tandis que les solutions dites actives visent à optimiser les flux et les ressources par des
systèmes intelligents.
Dans les deux cas, des méthodes efficaces pour le diagnostic des performances des bâ-
timents sont essentielles. Elles permettent l’évaluation des performances et la gestion des
bâtiments existants, pour ensuite permettre aux acteurs du secteur de mener des opéra-
tions de maintenance préventive ou curative. La mise en place de ces systèmes permet donc
d’améliorer le confort des occupants (thermique, acoustique, visuel...) mais aussi de réduire
la consommation d’énergie (électricité, gaz, fioul).
Il existe donc plusieurs solutions basées sur les capteurs filaires et onéreux capables de
remonter à des serveurs les différentes informations acquises. Cependant, ces systèmes sont
encore réservés à un public restreint et peine à se développer à grande échelle pour une
économie énergétique de masse. Même si certains industriels commencent à mettre sur le
marché des capteurs sans fil, leurs utilisations restent toujours limitées avec une stabilité
relative. L’apport des systèmes basés sur le sans fil, peu coûteux et stables pourra permettre
de réduire les coûts de ces installations et susciter un déploiement à grande échelle pour une
économie massive d’énergie dans ce secteur.
Comme dans le bâtiment, dans les trains l’installation de solutions de diagnostic des per-
formances des charges permettront l’évaluation des performances et la gestion des auxiliaires,
pour ensuite permettre aux sociétés d’exploitations de mener des opérations de maintenance
préventive ou curative rapidement.
Dans la section suivante, nous présenterons quelques protocoles de communication exis-
tants pour l’efficience, la gestion et le contrôle des capteurs ou actionneurs.
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1.4 Les protocoles de communication filaire
1.4.1 Historique des protocoles de communication
Au début du XXe siècle, les systèmes de contrôle et processus de fabrication étaient ba-
sés sur la technologie mécanique et l’utilisation des appareils analogiques [23]. Après cette
période, la technologie de commande pneumatique et la puissance hydraulique ont été in-
troduites. Ces technologies encore utilisées aujourd’hui ne permettaient pas de contrôler les
systèmes distants [24]. Dès leur apparition, les automates programmables industriels ( en
anglais «Programmable Logical Controler» PLC) ont remplacé les dispositifs de commande
classiques, de type relais qui ont des fonctions de contrôle limitées. Au milieu des années 70,
le système de contrôle informatique à intelligence répartie ( en anglais «Distributed Com-
puter Control System » DCCS) a été annoncé par Honeywell [25] comme un système de
contrôle hiérarchique communicant avec un grand nombre de microprocesseurs. Depuis, le
concept des DCCS s’est largement répandu dans de nombreux systèmes d’automatisation
dont l’industrie du transport et le bâtiment. Les protocoles de communication sont classés en
deux grandes catégories à savoir les protocoles ouverts et les protocoles fermés. Un protocole
est dit ouvert ou « Système ouvert » si un ensemble de produits hétérogènes (de plusieurs
fabricants) communiquent sur un réseau homogène interopérable non propriétaire. C’est le
cas des protocoles BacNet, LON, Modbus, Knx, Profibus, Bus CAN à l’opposé un système
est dit fermé lorsque seul les produits du même constructeur communiquent sur un réseau
dit propriétaire(Ego-n, iNels, Nikobus, XComfort). Dans ce chapitre, nous ne traiterons que
des protocoles ouverts.
1.4.2 Le BacNet
a) Généralités
Créé en juin 1987 à Nashville [26] par l’association American Society of Heating, Re-
frigerating and Air-Conditioning Engineers (ASHRAE), le protocole BacNet est devenu en
2003 la norme internationale DIN EN ISO 16484-5 et ISO 16484-6. Le protocole BacNet
définit un modèle pour l’automatisation des bâtiments, décrivant l’interaction entre les dis-
positifs et systèmes. Ce protocole définit la structure des données et des commandes dans
un modèle orienté-objet avec les services d’accès à des données et une architecture réseau
flexible. La norme BacNet définit six types de réseaux de communication pour le transport
des messages BacNet, que sont le BacNet ARCnet ,BacNet Lontalk,BacNet Ethernet,BacNet
IP, BacNet Point-to-Point, BacNet MS/TP [27]. Chaque type de réseau est défini suivant sa
couche physique et de liaison de données. Le tableau 1.1 montre les couches définies avec
leurs dispositions en modèle de couches ISO/OSI :
Parmi les six types de réseau BacNet, le MS / TP est le plus utilisé pour établir des
connexions entre les nœuds BacNet, en raison de son rapport coût-efficacité et de sa facilité
de mise en œuvre [26].
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Modèles BacNet Equivalent Modèle OSI
Couche application BacNet Application
Couche réseau BacNet Réseau
ISO 8802-3 (IEEE 8802.3) MS/TP PTP Liaison de donnée
ISO 8802-3(IEEE 802.3) ARCNET EAI-485 EAI-232 Physique
Table 1.1 – Couche BacNet VS Couche OSI
b) Le BacNet MS/TP
Le BacNet MS/TP (Master Slave/Token Passing) est l’un des réseaux BacNet les plus
répandus et implémentés en utilisant la norme de signalisation EIA-485. Son support de
communication est la paire torsadée blindée (PTB). Sa vitesse de communication varie de
9,6 Kbit/s à 76,0Kbit/s. Les nœuds BacNet MS/TP sont divisés en deux groupes, les nœuds
maîtres et des nœuds esclaves. Le contrôle d’accès au support de communication peut être
réalisé de deux manières à savoir le maître/esclave (MS) ou par passage de jeton (TP). Les
nœuds sont initialisés et entrent dans un état de repos IDLE, en attendant l’arrivée d’un
télégramme, qui peut être :
 Une trame invalide : il reste en IDLE ;
 Réception d’une trame instruise : il reste en IDLE ;
 Un jeton : il a l’autorisation d’accès au canal. Il communique les informations nécessaires
avec des esclaves ou autres maîtres du réseau et transmet le jeton au nœud suivant ;
 La réception d’un sondage de maître : dans ce cas, le nœud renvoie une trame avec l’adresse
du nœud émetteur du sondage ;
 La réception d’un DataNoReplay : ce message signale l’accusée de réception d’un message
précédent ;
 La réception d’un DataNeedingReplay : il signale l’accusée de réception du message pré-
cédent avec la réponse à la requête demandée.
c) Structure de la trame MS/TP
Une trame BacNet MS / TP contient le type de trame, l’adresse de destination, l’adresse
de source, la longueur de la trame, tête CRC, les données BacNet et des données CRC [26].
Le tableau 1.2 montre la structure de la trame avec le poids de chaque champ.
d) Performance du réseau BacNet MS/TP
La performance du protocole BacNet MS/TP est évaluée en termes de TRT (Token Ro-
tation Time) et RTT (Round Trip Time). TRT est défini comme le temps de rotation du
jeton pour chaque noeud sur le réseau et le RTT défini comme le temps passé pour émettre
et et recevoir pour chaque noeud lorsqu’il a le jeton. Le paramètre G fraction du taux de
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Les champs de la trame Taille
Préambule-1(0X55) 2 Octets
Préambule-2(0XFF) 2 Octets
Type de la trame 1 Octet
Adresse destinataire 1 Octet
Adresse Source 1 Octet
Taille de donnée 2 Octets
En tete CRC 1 Octet
Donnée BacNet N octets
Donnée CRC 2 octets
0XFF Fin de trame (optionnel) 1 Octet
Table 1.2 – Structure de la trame BacNet MS/TP
génération de message par unité de temps permet d’évaluer. G [27] est définie par l’équation
1.1
G = 1
B
N∑
i=0
Li
Ti
(1.1)
où B est le débit de transmission de données (bit/s), N le nombre de nœuds, Ti l’intervalle
moyen de génération de message au nœud i en secondes et Li la longueur moyenne des
messages en bits générés au nœud i. G a une valeur comprise entre 0 et 1. Lorsque G est
proche de 1, on considère que le trafic du réseau est saturé.
1.4.3 Le KNX
a) Généralités
La spécification KNX a été publiée par l’Association KNX en 2002. Le KNX est basé sur
la spécification d’un ancien standard EIB (European Installation Bus un standard européen,
normalisé ISO créé en 1987) complété avec de nouveaux mécanismes de configuration et utili-
sant les supports de communication développés à l’origine par BatiBUS et EHS(Environment
health and safety ). Au début des années 90, le Batibus, l’EIB et l’EHS étaient trois solu-
tions européennes importantes dédiées au contrôle de l’habitat résidentiel et des bâtiments.
Le Batibus avait surtout du succès en France, en Italie et en Espagne alors que l’EIB était
plus dans les pays germanophones et nordiques. Le KNX est un réseau de dispositifs (pro-
grammable) qui permettent la gestion technique des bâtiments notamment pour la gestion
de l’éclairage et la luminosité, le chauffage, la ventilation et la climatisation (CVC). Il vise à
améliorer le contrôle, la surveillance et l’administration des sous-systèmes techniques de bâ-
timent afin de gagner en efficacité et contrôle des coûts énergétiques et d’améliorer le confort
des occupants. Ainsi, un système KNX complètement étendu peut accueillir jusqu’à 57600
appareils(noeuds). Le réseau KNX peut utiliser comme support de communication des paires
torsadées, la fréquence radio (RF) ou des réseaux IP. Comparer au modèle OSI, le réseau
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KNX est basé sur 5 couches [28]comme le montre le tableau 1.3.
Modèle KNX Equivalent Modèle OSI
Couche application KNX Application
Couche transport KNX Transport
Couche réseau KNX Réseau
Liaison KNX Liaison de donnée
TP-0 TP-1 PL-110 PL-132 RF (868 MHz) Ethernet Physique
Table 1.3 – Couche KNX/EIB vs Couche OSI
b)La couche physique
Cette couche décrit les propriétés mécaniques, physiques, électriques et logiques du milieu
de réseau. Le KNX/EIB comprend plusieurs supports de communication [29] :
TP-0 (paire torsadée, Type 0) : ce moyen de communication a été repris du BatiBUS. Il
dispose d’une vitesse de transmission de 4800 bit/s. Les produits certifiés KNX TP-0 peuvent
fonctionner sur le même bus que des composants certifiés BatiBUS mais ne seront pas en
mesure d’échanger des informations avec ces derniers.
TP-1 (paire torsadée, Type 1) : ce moyen de communication a été pris du standard BEI.
Sa vitesse de transmission est de 9600 bit/s. Les produits certifiés KNX et BEI peuvent
fonctionner et communiquer les uns avec les autres sur le même bus. Le support traditionnel
de l’ancien bus EIB est la paire torsadée (TP) en ligne, aujourd’hui appelée KNX TP-1. Le
câble TP-1 transporte une tension continue de 29V pour la signalisation et la communication.
TP-1 permet une topologie libre, jusqu’à une longueur de 1000 m. La topologie du bus peut
être choisie librement. Seul les boucles ne sont pas autorisées.
PL-110 (ligne électrique, 110 kHz) : ce support aussi a été repris du standard BEI. Sa
vitesse de transmission est de 1200 bit/s. Les produits certifiés KNX BEI et PL-110 peuvent
fonctionner et communiquer les uns avec les autres sur le même réseau de distribution élec-
trique.
PL-132 (ligne électrique, 132 kHz) : ce moyen de communication a été repris de l’EHS.
Sa vitesse de transmission est de 2400 bit/s. Les composants certifiés KNX PL-132 et les
produits certifiés EHS1.3a peuvent fonctionner ensemble sur le même réseau de distribution,
mais ne communiquent pas les uns avec les autres sans un convertisseur de protocole dédié.
RF (radio fréquence, 868 MHz) : ce moyen de communication sur la fréquence radio avec
un débit de 38,4 Kbit/s, a été développé directement dans le cadre de la norme sans fil KNX.
Ethernet : ce support peut être utilisé avec les caractéristiques KNX IP qui permettent
l’effet tunnel et le routage de trames encapsulées dans des trames KNX UDP/IP.
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c) Structure de la trame KNX TP
La communication KNX est basée sur deux types d’adresses : individuelle du module et
l’adresse de groupe. L’adresse individuelle est utilisée uniquement pour la programmation, la
configuration et la surveillance de l’appareil. L’adresse de groupe de contrôle ou de commande
de chaque point de donnée KNX. La structure de trame de données standard KNX est définie
dans le tableau 1.4.
Les champs de la trame Taille
Bit de contrôle 8 bits
Adresse de groupe source 16 bits
Adresse de groupe destinataire 17 bits
Compteur de routage 3 bits
Taille de donnée 4 bits
Donnée KNX 0 à 16 octets
Sécurité 8 bits
Table 1.4 – Structure de la trame KNX
1.4.4 Le Modbus
a) Généralités
Le bus Modbus ( Jbus une variante)est un protocole de communication de type maître ou
esclave. Il a été créé par la société Modicon en 1978 pour interconnecter les automates pro-
grammables. Sur un bus Modbus, on retrouve une station maître et de stations esclaves. Seul
la station maître peut être à l’initiative de l’échange (la communication directe entre stations
esclaves n’est pas réalisable). Modbus est un standard ouvert et largement utilisé dans les
domaines d’application, tels que le secteur industriel, les bâtiments, et pour le comptage de
l’énergie. La transmission des données se fait par l’un des trois modes de fonctionnement sui-
vant : Modbus ASCII(Américan Standard Code for Information Interchange), RTU(Remote
Terminal Unit) ou TCP (Transmission Control Protocol). Le réseau Modbus Plus (Modbus+)
est un réseau local industriel, déterministe et performant, répondant à des architectures éten-
dues de type Client/Serveur avec un haut débit ( 1Mbit/s). Dans un réseau Modbus+, on
peut connecter au maximum 64 nœuds sur une distance maximale de 1 800 m en paire
torsadée ou 32 nœuds sur 450m sans répéteur [30].
b) Structure de la trame Modbus RTU
Le Modbus RTU est le mode de transmission du standard le plus utilisé. Dans ce mode
de transmission, chaque octet de 8 bits d’un message contient des caractères hexadécimaux
de 2 x 4 bits. La structure de la trame Modbus [31] est décri dans le tableau 1.5.
24
1.4. Les protocoles de communication filaire 25
Les champs de la trame Taille
Adresse d’esclave 1 octet
Code de fonction 1 octet
Données 0 à 256 octets
CRC 2 octets
Table 1.5 – Structure de la trame Modbus
1.4.5 Le LonWork
a) Généralités
Le LonWorks est une technologie utilisant une puce NEURON et les composants Echelon.
Il est standard européen ouvert de système en Gestion Technique du Bâtiment (EN-16484)
mais aussi un standard dans le domaine ferroviaire(IEEE-1473-1999). Le LonTalk est le pro-
tocole de communication embarqué dans les puces NEURON . La puce Neuron fournit une
interface matérielle souple conçue par Echelon pour faciliter l’intégration de plusieurs pro-
duits électroniques sur le réseau LON(Local Operating Network). Les transmetteurs LON
peuvent communiquer sur plusieurs types de support de communications comme sur la paire
torsadée en topologie libre, sur fréquence radio (RF), sur courant porteur de ligne(CPL), sur
câble coaxial, etc. Le Protocole LonTalk suit le modèle de référence pour l’interconnexion des
systèmes ouverts (OSI) élaboré par l’organisation internationale de normalisation. Le tableau
1.6 montre une comparaison entre l’architecture LonTalk et le modèle OSI [32].
Fonctions et services LON Équivalent modèle OSI
Programmes applicatifs (Objets, types stan-
dards,Propriétés de configuration)
Application
Interprétation des données(Variables réseau,messages
d’application, trames étrangères)
Présentation
Actions à distance(Dialogue,procédure d’appel à dis-
tance, surveillance connexion)
Session
Fiabilité point à point(acquittements,type de service,
détection des répétitions)
Transport
Adressage de destination (Adressage Unicast ou multi-
cast routage)
Réseau
Trames et accès média(Trames, codage des don-
nées,CRC, détection des collisions)
Liaison de donnée
Interconnexion (Détails spécifiques au média,type de
transmetteur,connexion )
Physique
Table 1.6 – Fonctions et services vs Couche OSI
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b) Structure de la trame
Les paquets LonTalk contiennent en général : l’en-tête de priorité, les informations d’adres-
sages, le type de service, l’en-tête de sélecteur,les données et le CRC comme le montre le
tableau 1.7.
Les champs de la trame Taille
En-tête 1 Octet
Format d’adresse et longueur du domaine 1 Octet
Adresse source 2 Octets
Adresse de destination 1 Octet
Type de service 1 Octet
Sélecteur de la variable réseau 2 Octets
Donée entre 0 et 228 Octets
CRC 2 Octets
Table 1.7 – Structure de la trame LonTalk.[4]
Le champ de données peut aller jusqu’à 228 octets maximum. Le numéro de domaine
(domain ID) peut être codé sur 0, 1, 3 ou 6 octets. En général, le reste de la trame a une
longueur constante de 10 octets.
1.4.6 Le M-Bus
a) Généralités
Le M-Bus (en anglais Meter-Bus) est un standard européen (EN 13757-2et EN 13757-3)
qui a été développé pour répondre au besoin de lecture à distance des compteurs de services
publics notamment pour mesurer la consommation de gaz ou d’eau dans la maison. Pour
cela, le M-bus remplit les exigences particulières des systèmes pilotés à distance, alimentés
par le secteur ou sur batterie. Lorsque les compteurs esclaves sont interrogés, ils délivrent les
données qu’ils ont recueillies à un maître commun, qui peut, par exemple, être un serveur
de données. Les interrogations périodiques du maître relié sur le bus permettent de lire tous
les compteurs sur le bus [33]. M-Bus peut être aussi utilisé pour le renvoi d’alarme, dans des
installations d’éclairage flexibles et de contrôle de chauffage. Comparer au modèle OSI, le
M-bus est défini sur quatre couches comme le montre le tableau ci-après 1.8.
Modèle M-bus Équivalent modèle OSI
Couche application (EN1434-3 Application
Couche réseau (optionnelle) Réseau
Liaison (IEC870) Liaison de donnée
Physique(Spec M-Bus) Physique
Table 1.8 – Couche M-bus vs Couche OSI
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b) Structure de la trame
Selon la CEI 870-5, trois classes de données différentes (I1, I2 et I3) sont prévues pour la
transmission des données M-bus. Pour ces classes, différentes catégories de format de trame
ont été identifiées pour permettre la détection des défauts de transmission. Dans le protocole
M-Bus classique, c’est la couche de liaison de données au format FT1.2 qui est utilisée. Le
format FT1.2 est un format de la classe de données I2, qui utilise une distance de Hamming
[34] de quatre pour le codage des trames. Le format FT1.2 définit trois types de trame qui
peuvent être reconnus au moyen des entêtes de chaque trame que sont : la trame simple, la
trame courte et la trame longue. La trame simple ne comprend que le caractère 0xE5 et est
utilisée comme accusée de réception de trame reçue. La trame courte qui a pour entête 0x10
est utilisée par le maitre du bus M-bus pour envoyer des requêtes aux esclaves M-Bus. La
trame Longue a pour entête 0x68, mais on y retrouve aussi également les données utilisateur.
La trame longue est utilisée par le maître M-BUS pour envoyer des commandes aux esclaves
mais est aussi utilisée par les esclaves pour envoyer les données lues au maitre M-Bus. Le
tableau 1.2 montre la structure des trois types de trame.
Figure 1.2 – Trame Mbus [2]
1.4.7 Le bus DALI
a) Généralités
Les exigences en matière de technologie d’éclairage moderne sont nombreuses. Dans les
temps anciens, il n’y avait qu’un seul objectif, rendre visible par la lumière toutes choses
dans l’obscurité. Aujourd’hui, la commodité, la fonctionnalité et la conservation de l’énergie
sont d’autres paramètres qui s’y ajoutent. L’installation électrique traditionnelle composée de
câblage, d’interrupteurs ou variateurs et des charges électriques lumineuses sont insuffisants
pour répondre à ces demandes. Avec le développement des bus de terrain, le réseau DALI
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(DALI = Digital Addressable Lighting Interface) vient mettre à disposition des contrôleurs
de gestion d’éclairage à faible coût qui permettent une gestion simplifiée et optimisée de
l’éclairage. Un contrôleur DALI permet de gérer un maximum de 64 ballasts DALI (gestion
par des adresses individuelles de l’éclairage) qui peuvent être constitués en 16 groupes au
maximum ( gestion par adresses de groupe). Pour chaque contrôleurs DALI, un maximum
de 16 scénarios d’éclairage peuvent être réalisés.
b) Structure de la trame
Le contrôleur envoie une requête vers le ballast, puis reçoit une réponse de celui-ci. La
requête contient 19 bits et la réponse contient 11 bits [35].Le tableau 1.9 montre la structure
de la trame DALI.
Trame de requête Trame de réponse Taille des champs
Bit de start Bit de start 1 bit
Adresse destinataire - 1 octet
Champ de Donnée Champ de Donnée 1 octet
Fin de trame Fin de trame 2 bits
Table 1.9 – Structure de la trame DALI [5]
1.4.8 Le bus CAN
a) Généralités
Avec la complexité croissante des systèmes électroniques pour l’automobile, l’échange
d’informations de point à point traditionnel ne pouvait plus répondre aux exigences en ma-
tière de communication en temps réel dans les systèmes de contrôle distribués intérieurs. Le
nombre croissant d’appareils électroniques a généré une complexité du câblage et a abaissé
également la fiabilité des systèmes électriques de la voiture. Le bus CAN est un réseau de
communication série développé par la société Robert Bosch GmbH au milieu des années 1980
qui soutient efficacement le contrôle distribué et le contrôle en temps réel,fiable et avec une
haute performance.
Avec le développement rapide de l’industrie automobile, le bus CAN est largement utilisé
non seulement dans les automobiles, mais aussi dans de nombreuses autres applications,
comme dans l’aéronautique [36], dans le ferroviaire [37], l’industrie [38], etc.
Le bus CAN s’intègre dans les sept couches du modèle OSI. Les trames de données
transmises par un nœud sur le bus ne contiennent pas d’adresse du nœud expéditeur ni du
nœud destinataire. Seul le champ d’identification(ID) de la trame qui sert à identifier le
contenu du message et parfois les destinataires. Lorsque chaque nœud reçoit un message, il
regarde si celui-ci lui est adressé grâce à l’ID. Si c’est le cas, il le traite, sinon, il l’ignore. Cet
ID unique dans le réseau indique aussi la priorité des messages. Plus la valeur est faible, plus
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le message sera prioritaire. Si deux nœuds ou plus cherchent à avoir accès au bus en même
temps, c’est celui qui à la plus haute priorité qui gagne. Les messages de priorité inférieure
seront automatiquement retransmis lorsque le bus sera à nouveau libre.
b) Structure de la trame
Le protocole CAN 2. 0 comporte deux sous-spécifications qui différent uniquement au
niveau de la longueur de l’ID. La version 2.0A définit des ID de 11 bits et la version 2.0B
des IDs de 29 bits. On appelle ces trames respectivement des trames standards ("Standard
Frames") et des trames étendues ("Extended Frames"). Le tableau 1.10 montre la structure
d’une trame standard du bus CAN.
Les champs de la trame Taille
Début de trame (SOF) 1 bit
Champ d’arbitrage 11 bits pour l’ID et 1 bit pour le RTR
Champ de contrôle 6 bits
champ de donnée 0 à 8 octets
CRC 15 bits et 1 bit du délimiteur CRC
ACK 2 bits
Fin de trame (EOF) 7 bits
Table 1.10 – Structure de la trame Bus CAN [6]
1.4.9 Le Profibus
a) Généralité
Profibus (Processus de bus de terrain) est l’un des bus de terrain les plus utilisés, a
été développé en 1989 et est le résultat d’un projet de recherche allemand impliquant 21
entreprises et instituts. En 1999, Profibus devient la norme internationale CEI 61158 avec plus
de simplicité pour la configuration des périphériques, plus rapide et une nouvelle technique
de messagerie. Il existe trois variantes du Profibus [39]
 Profibus DP (Decentralized Periphery) : est utilisée pour faire communiquer les capteurs
et les actionneurs via un contrôleur centralisé dans la système de production. Il est une
variante à faible coût avec une vitesse élevée jusqu’à 12 Mbit/s.
 Profibus FMS (Field Message Specification) permet une transmission de données structu-
rées orientée objet. Il facilite la programmation des automates et permet le contrôle des
programmes via des services d’alarme, etc. Les équipements Profibus FMS sont complexes
et coûteux. Cette version du profibus est obsolète et n’est pas pris en charge par la norme
internationale CEI 61158.
 Profibus PA (Process Automation) a été développé spécifiquement pour les systèmes au-
tomatisés pour les processus industriels. Cette variante du Profibus utilise un support de
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type bus à deux fils pour transmettre les données. Elle est utilisée dans les applications
nécessitant une sécurité intrinsèque. Ceci est la raison pour laquelle, elle est plus chère et
donc n’est nécessaire que pour des applications spécifiques.
La norme Profibus est basée sur l’architecture ISO/OSI. Elle définit seulement trois des
sept couches du modèle : couche physique, la couche liaison et la couche application. Le reste
des couches est partiellement inclus dans ces trois couches. Dans le paragraphe suivant, nous
verrons la structure de la trame Profibus DP qui est la version la plus courante du Profibus.
b) Structure de la trame Profibus DP
Dans le réseau Profibus, les trames appelées télégrammes sont utilisées pour transporter
des données : de valeurs de capteurs ou d’état des actionneurs, de commande de services,
de configuration ou d’informations de diagnostic ainsi que le jeton passant entre les maîtres
dans un réseau en anneau. Le protocole Profibus définit 5 types de trame que sont :
 La trame de requête et de réponse à taille fixe sans données
 La trame de requête et de réponse à taille fixe avec un octet de données
 La trame de requête et de réponse à taille variable avec des données pouvant atteindre
246 octets max
 La trame d’accusée de réception (SC)
 La trame jeton
Toutes les trames sauf l’accusée de réception et la trame de jeton commencent par un dé-
limiteur de début de trame et se terminent par un délimiteur de fin. Le champ FC (Frame
Control) est utilisé pour indiquer le type de la trame (si c’est une requête ou une réponse).
Les trames contenant des délimiteurs finaux ont aussi un FCS (Frame Check Sequence) code
de détection d’erreurs pour vérifier l’intégrité de la trame [40]. Le tableau 1.11 montre la
structure détaillée de la trame Profibus DP.
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Les champs de la trame Taille Définition des champs
SD 1 Octet En tête de trame
LE 1 octet Taille de la trame= DU+DA+SA+FC+DSAP+SSAP
Ler 1 Octet Copie de la longueur de la trame
DA 1 Octet Adresse du destinataire
SA 1 Octet Adresse de l’émetteur
FC 1 Octet Code fonction
DSAP 1 Octet Le port de destination du message
SSDAP 1 Octet le type de port d’envoi
DU 1 à 244 Octets La donnée
FCS 1 Octet Code de détection d’erreurs
DA 1 Octet Octet de contrôle(somme des champs)
ED (0X16) 1 Octet Fin de trame
Table 1.11 – Structure de la trame Profibus
1.5 Généralité sur les technologies sans fil
Tous les protocoles cités précédemment utilisent généralement les supports câblés pour
transmettre l’information. Les avantages de ce type de support sont : la maitrise et la stabilité
du réseau une fois installé. Avec l’essor des réseaux sans fil et leurs avantages que sont la
mobilité, la simplicité d’installation, la possibilité d’interconnections avec les réseaux filaires,
le besoin de passer au réseau sans fil est né. Dans les transports, ce besoin grandissant est
dû à la nécessité d’alléger le poids du matériel roulant tout en gardant le même niveau de
fiabilité mais aussi pour faciliter l’ajout d’autres services pour le confort des usagers tels que
les services multimédia. Dans le cadre de ce travail, pour vérifier la faisabilité du déploiement
des capteurs dans le train, nous avons opté pour l’utilisation d’une des technologies radio dans
les bandes ISM (industriel, scientifique et médical)car les informations que nous souhaitons
transmettre sur le réseau ne sont pas des informations de sécurité pour les trains. Les bandes
ISM sont des bandes de fréquences libres qui peuvent être utilisées dans un espace réduit pour
des applications radio. Le choix d’une technologie sans fil nécessite une étude comparative
des réseaux existants. Ces réseaux sans fil sont souvent repartis suivant leur portée. Ainsi on
distingue les réseaux de longue portée(le LoRa, le Sigfox etc.) et les réseaux de courte portée
(ZigBee, ULB, Bluethooth LE, Wavenis, Insteon et Enocean etc.).
Dans cette section, après une présentation succincte de ces réseaux, nous ferons une
étude comparative de leurs technologies pour en déduire une qui correspond le mieux à notre
application.
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1.5.1 Les réseaux longue portée à bas débit
a) Le Sigfox
Créé en 2010, la société Sigfox est opérateur réseau pour les objets connectés [41]. Le
réseau Sigfox est un LPWAN (Low Power Wide Area Networks), conçu pour établir une
communication entre les objets dits connectés et des applications clients. Pour cela, le stan-
dard Sigfox définit deux architectures(figure 1.3) à savoir le mode P2P et le mode Hybride.
Figure 1.3 – Architecture Sigfox
Le mode P2P permet une communication locale sans fil entre une passerelle Sigfox P2P et
les nœuds de son réseau via une communication radio. Cette configuration peut être utilisée
sans aucune licence car elle n’utilise pas le réseau de l’opérateur Sigfox. Le mode hybride
est une combinaison du mode P2P et du réseau Sigfox. Le mode hybride permet d’envoyer
certains messages au-delà de la cellule radio à l’aide du réseau Sigfox. Dans ce cas, un nœud est
utilisé comme passerelle du réseau (mode P2P + Sigfox) et les nœuds restants sont configurés
en mode P2P. Le mode hybride nécessite une ou plusieurs Licences Sigfox. Le réseau Sigfox
est un réseau à faible débit qui utilise une bande passante très-étroite, inférieure à 1 KHz
pour transporter des données utiles de 12 octets en liaison montante et de 8 octets en liaison
descendante avec une entête de 26 octets. Pour la liaison descendante, le SigFox utilise la
modulation GFSK (Gaussian frequency-shift keying) à 500 bit/s sur une bande passante de
600 Hz et une modulation BPSK à 100 bit/s sur une bande passante de 100 Hz pour la liaison
montante. La portée du réseau Sigfox peut atteindre 50 km pour une puissance d’émission de
+14dBm. En Europe, le SigFox utilise la bande de fréquence de 868 MHz. Ce type de réseau
est très intéressant pour des applications de type réseau de capteur à très faible débit dans
les domaines du bâtiment, dans l’environnement.
32
1.5. Généralité sur les technologies sans fil 33
b) Le LoRa
Créée en mars 2015, l’Alliance LoRa a pour mission de favoriser l’interopérabilité des
différents réseaux télécoms et de standardiser les radio-technologies à longue portée appelées
LPWAN [42]. Concurrent direct du Sigfox, le réseau LoRa (Long Range ou longue portée)
est un standard réseau qui permet aux objets connectés d’échanger des données de faible
taille en bas débit allant de 200bit/s à 50Kbit/s. Le LoRa permet l’utilisation de plusieurs
types de modulation configurable, à savoir la modulation FSK, OOK ou la modulation LoRa
[43]. Pour une puissance d’émission maximale de +13 dBm, le réseau LoRa peut atteindre
une portée de 20km. Son standard définit une chaine de système de communication qui peut
utiliser en Europe à la fois, les fréquences radio libres autour de 868 MHz et Internet comme
la montre la figure 1.4. Le LoRaWAN offre une liaison bidirectionnelle sans fil symétrique
entre le nœud final et la passerelle LoRa. Les données peuvent être ensuite transmises via le
réseau aux applications serveurs de l’utilisateur final. Peu gourmande en énergie, le réseau
LoRa est plus économique pour l’utilisateur final et se démarque du Sigfox car il est conçue
de base pour les communications bidirectionnelles et est libre d’utilisation.
Figure 1.4 – Architecture LoRa
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c) Le Wavenis
Le Wavenis est un réseau créé par la société française Coronis Systems qui a été pensé
pour les applications nécessitant une faible consommation d’énergie [44]. Wavenis fonctionne
dans des bandes de fréquences ISM. En Europe, il utilise les fréquences 868 MHz et 2.4 GHz
avec la modulation GFSK (Gaussian Frequency Shift Keying). Ce réseau permet de faire
transiter de petits volumes de données, de quelques octets à quelques centaines d’octets. Son
débit nominal est de 19,2 Kbit/s. Grâce à ce faible débit, il est possible utiliser un récepteur
à bande étroite, présentant donc une sensibilité très élevée, pour réaliser des transmissions
sur de longues distances (jusqu’à 1 km en propagation en champ libre). Wavenis permet de
réaliser les topologies point à point et étoile. Ce réseau est très utilisé pour le comptage du
gaz et de l’eau.
1.5.2 Les réseaux de courte portée
a) Le réseau Enocean
Le réseau Enocean a été récemment corrigé et publié en mars 2012 [45]. En Europe, le
réseau Enocean fonctionne sur la fréquence 868 MHz.Il utilise la modulation d’amplitude
(ASK) ou de fréquence (FSK). Le protocole EnOcean est composé de trois couches princi-
pales : la couche physique, la couche de liaison de données et la couche réseau. Sur la couche
physique les données sécurisées sont transmises avec un débit de 125Kbit/s [46]. L’avantage
principal de ce réseau est qu’il est facile à installer en peu de temps. Enocean est utilisé pour
l’automatisation des bâtiments, mais également dans de nombreux autres domaines comme
les maisons intelligentes, la logistique, l’industrie et le transport. Les transmetteurs Enocean
consomment très peu d’énergie. La portée d’un noeud est estimée à 30 m en indoor.
b) L’Ultra Large Bande ULB (IEEE 802.15.3)
Un système ULB est un système dont la bande passante à -10dB est supérieure à 500
MHz et plus de 20% de sa fréquence centrale. La plage de fréquence prévue pour les systèmes
ULB est située entre 3.1 GHz-10.6 GHz. L’ULB peut utiliser plusieurs types de modulation
à savoir les impulsions simples (monocycle Gaussien, polynôme Hermite...), la modulation
en position d’impulsion(PPM), la modulation d’impulsion en amplitude (PAM,la modulation
tout ou rien(OOK) ou le BPSK. L’ULB est utilisée pour les systèmes radar mais aussi pour la
communication à haut débit de données sur de courtes portées [47]. Les avantages de l’ULB
sont le débit, la bonne capacité de pénétration dans les murs ou les obstacles, une précision
temporelle élevée et une réduction des effets d’évanouissements dus aux multi-trajets.
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c) Le réseau Bluetooth (IEEE 802.15.1)
La technologie Bluethooth mise au point par Ericsson en 1994 regroupe aujourd’hui près
de 2500 entreprises. Le but initial des concepteurs du Bluethooth était de proposer une
norme universelle pour les communications sans fil, qui permet de remplacer les fils reliant
les ordinateurs aux périphériques. Cette technologies est caractérisée par sa courte portée
et sa forte consommation d’énergie. De plus, elle impose une limitation de huit nœuds ou
stations dans un réseau. Son protocole utilise les bandes ISM de 2.4 à 2.4835 GHz avec une
bande passante de 1 MHz soit 79 canaux au total. Pour transmettre, le Bluethooth utilise
le FHSS( Frequency Hopping Spread Spectrum ). Les caractéristiques fondamentales d’un
produit Bluethooth sont définies dans les deux premières couches protocolaires OSI à savoir
la couche radio RF et la couche bande de base [48]. Ces couches prennent en charge les
tâches matérielles comme le contrôle du saut de fréquence et la synchronisation des horloges.
Le débit maximal autorisé est de 20Mbit/s.
d) Le réseau Insteon
Le réseau Insteon a été crée en 2000 par la société INSTEON pour le contrôle sans fil des
équipements dans le bâtiment [49]. Ce standard permet à faible coût, de mettre en place un
réseau utilisant une topologie maillée en full duplex. Le réseau Insteon utilise la fréquence de
869.85MHz avec les modulations BPSK et FSK. Les appareils sont reliés entre eux par une
liaison point à point ou maillée. Les participants du réseau peuvent être répartis de façon
aléatoire mais communiquent entre eux par l’approche multi-sauts, qui est réalisée en utilisant
un schéma de synchronisation d’intervalle de temps. Un maximum de quatre sauts peut être
réalisé par message. Les données sont cryptées à l’aide des codages de type Rolling code [50]
ou 128 AES [51] . Le débit nominal du réseau Insteon est de 13 Kbit/s. Les participants du
réseau Insteon utilisent la méthode de diffusion pour transmettre l’information.
e) Le réseau WiFi (IEEE 802.11)
Le WiFi (wireless fidelity) standard 802.11 définit les caractéristiques d’un réseau local
sans fil (WLAN) [52]. Il permet aux utilisateurs de se connecter à un réseau avec un haut débit
par l’intermédiaire d’un point d’accès WiFi ou en mode Ad Hoc (communication directe entre
deux équipements). Le IEEE 802.11 permet à plusieurs équipements d’échanger des données
dans un réseau sans fil et prend en charge la mobilité de l’équipement de façon transparente
pour les couches supérieures. La figure 1.5 montre les différentes architectures d’un réseau
WiFi.
La cellule de base d’un réseau 802.11 est appelée BSS. Elle contient plusieurs équipements
mobiles ou fixes. Lorsque deux équipements communiquent entre eux, on parle de IBSS.
Lorsque le réseau local est relié à un autre réseau via un point d’accès on parle de ESS.
Le débit maximal fourni par un réseau WiFi peut atteindre 540 Mbit/s pour le standard
IEEE 802.11n. Avec le WiFi, la transmission peut atteindre une portée théorique de 50m en
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Figure 1.5 – Architecture WiFi.
intérieur avec une consommation d’énergie non négligeable.
f) Le réseau ZigBee (IEEE 802.15.4)
ZigBee est un LP-WPAN (Low Power-Wireless Personal Area Network), un réseau sans-
fil à courte portée et à faible consommation énergétique. Le ZigBee est une technologie de
communication sans-fil conçue par ZigBee Alliance basée sur la norme IEEE 802.15.4 qui
définit les couches PHY (Physique) et MAC (Medium Acess Control). Le réseau ZigBee est
aujourd’hui utilisé dans plusieurs domaines d’application tel que la santé, les télécommuni-
cations, le bâtiment, les jouets interactifs, etc. Le réseau ZigBee utilise différents débits de
communication de 20 à 250 Kbit/s pour les fréquences 868 MHz et 2,4 GHz en Europe. La
technique d’étalement du spectre DSSS (Direct Sequence Spread Spectrum) est utilisée pour
transmettre les données. Les modulations BPSK ( Phase Shift Keying) et O-QPSK (Offset
quadrature phase shift keying)sont utilisées pour ce standard.
1.5.3 Comparaison et choix et du réseau pour la plateforme
Le tableau 1.12 montre la comparaison entre les réseaux WiFi, ZigBee, Bluethooth, Wa-
venis, Insteon, le Sigfox, le LoRa, Enocean et ULB. Comme on peut le voir, l’inconvénient
du WiFi est son besoin non négligeable en énergie par nœud du réseau. Le problème que
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pose le Bluethooth est qu’en plus du besoin en énergie et la portée, le nombre de nœuds
maximum dans le réseau est limité à huit. Les réseaux wavenis, Insteon et Enocean ont un
débit beaucoup plus faible que celui du ZigBee avec des fréquences porteuses qui résistent
peu aux obstacles et sont donc vulnérables aux perturbations.
Le réseau LoRa et Sigfox ont une portée très grande et cela pourrait engendrer d’énorme
interférences dans le cas de notre application. De plus les débits proposés par le LoRa et
le Sigfox sont trop faible. De plus, nous pensons qu’avec une fréquence de 863 MHz, nous
aurons plus de perturbation dans un environnement ferroviaire avec un réseau en 863 MHz
par rapport à un réseau en 2.4 GHz du fait que les fréquences autour de la bande 863 MHz
sont fortement utilisées.
Dans les transmissions radio, il faut savoir que les objectifs de faible consommation, débits
élevés et portée importante sont antinomiques. Pour les applications de réseau de capteurs
sans fil notamment dans les transports avec les contraintes de fiabilité et de sécurisation
de l’information, nous pensons que le réseau ZigBee est un bon compromis au vu de ces
caractéristiques. Le prochain paragraphe présente plus en détail le standard ZigBee.
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1.6 Le standard ZigBee
Historique
Depuis l’avènement du WiFi et le Bluethooth dans les années 1998, plusieurs réseaux
semblables au ZigBee ont vu le jour. Le WiFi et du Bluethooth n’étaient pas utilisables dans
plusieurs domaines d’applications tel que le bâtiment, la santé, etc. Après plusieurs années
de recherche en décembre 2004, les premières spécifications du ZigBee ont été ratifiées. En
Juin 2005, ZigBee Alliance regroupant près d’une centaine d’entreprises dans 22 pays publie
les premières spécifications officielles de la version ZigBee 1.0. Dans la foulée, ZigBee Alliance
annonce une version améliorée qui verra le jour en septembre 2006 sous le nom de ZigBee
2006. Dans le dernier trimestre de l’année 2007 la version professionnelle des spécifications
ZigBee (ZigBee PRO) a été publiée. Cette version permet une architecture maillée et est
capable de supporter jusqu’à 64000 nœuds dans un même réseau.
1.6.1 La pile protocolaire ZigBee
Le standard ZigBee définit quatre couches du modèles OSI que sont la couche Physique
PHY , la couche MAC(Médium Access Control) du standard IEEE 802.15.4 puis la couche
réseau et la couche application comme le montre la figure 1.6.
Figure 1.6 – Pile protocolaire ZigBee
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1.6.2 Les nœuds du réseau ZigBee
Un réseau de capteurs sans fil est composé d’un ensemble de nœuds ayant pour rôle
de collecter et de transmettre l’information vers un organe central du réseau, qui sera en
charge de traiter ces informations ou de jouer le rôle de passerelle vers un réseau de niveau
supérieur. Cette passerelle est appelé "puits" ou "coordinateur WPAN(Wireless Personal Area
Network) ". Le standard ZigBee définit deux types de nœuds les FFD(Full Fonction Device)
et RFD(Reduced Fonction Device) [53] qui peuvent avoir un rôle de coordinateur WPAN, de
coordinateur et de nœuds terminaux. Ainsi le coordinateur WPAN initie, gère le réseau mais
surtout sert de passerelle des données du réseau vers d’autres réseaux de niveau supérieur.
Le coordinateur est un FFD qui gère une zone du réseau (Cluster) et route les données
d’un niveau supérieur vers le WPAN. Les nœuds terminaux (End-Device) qui peuvent être
des RFDs ou des FFDs sont des périphériques (capteurs ou actionneurs). Les FFDs peuvent
donc communiquer avec d’autre FFDs ou des RFDs en jouant les rôles du coordinateur PAN,
de routeur ou de périphérique réseau. Les RFDs ne peuvent communiquer qu’avec des FFDs.
Les RFDs ne peuvent donc pas jouer les rôles de routeur ou de coordinateur.
1.6.3 Topologie du réseau
Le standard ZigBee définit trois topologies de réseau à savoir la topologie étoile, maillée
et la topologie en arbre(figure 1.7).
Figure 1.7 – Les topologies ZigBee
Dans une topologie étoile, la communication est établie entre le coordinateur (FFD) et
tous les autres nœuds. Le coordinateur lors de sa première mise sous tension crée le réseau. Il
choisit par défaut un identifiant du WPAN qui n’est utilisé par aucun autre réseau WPAN.
Cela permet un fonctionnement indépendant du réseau en étoile. Le coordinateur WPAN
facilite la découverte des nœuds présents sur son réseau. Il initie et met fin à la communication
entre les nœuds du réseau et lui. Tous les nœuds ZigBee communiquent directement avec le
coordinateur ZigBee dans la configuration étoile. Les nœuds du réseau ont une adresse unique
sur le réseau. Cette adresse sur 64 bits est utilisée pour l’identification du nœud et peut être
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utilisée pour la communication directe dans le WPAN. Une autre adresse courte sur 16 bits
peut également être affecté par le coordinateur WPAN aux nœuds associés dans le réseau.
Dans le standard ZigBee la topologie maillée est utilisée pour créer des clusters (sous
zones)comme le montre la figure 1.7. Dans ce type de réseau, les RFDs sont utilisés comme
nœuds terminaux vu que le RFD ne permet pas d’associer un autre nœud au réseau en raison
de ses ressources limitées. Tous les nœuds FFDs peuvent agir comme coordinateur WPAN.
Si aucun nœud n’est configuré pour être coordinateur d’un réseau choisi, le premier FFD mis
sous tension initie le réseau en choisissant identifiant WPAN et diffuse un message Beacon
aux dispositifs voisins. Les nœuds qui reçoivent le Beacon peuvent répondre et demander au
coordinateur de WPAN à se joindre au réseau. Si le coordinateur WPAN permet à un nœud
de rejoindre le réseau WPAN, il l’ajoute comme un nœud enfant dans sa liste de voisins.
Ensuite, le nouveau dispositif ajoute le coordinateur WPAN comme son parent dans sa liste
de voisins . Le coordinateur WPAN commence par lui transmettre des messages Beacon
périodiques. Si le nœud n’arrive pas à rejoindre le réseau via un FFD, il peut chercher à
rejoindre un autre coordinateur WPAN.
La différence entre la topologie en arbre et la topologie maillée est que le réseau en arbre
est hiérarchique avec un seul coordinateur WPAN. Ainsi, pour faire circuler les informations
vers les nœuds de niveau inférieur, les données transitent par les routeurs comme le montre
la figure 1.7.
1.6.4 La couche PHY
La couche physique définit par la norme IEEE 802.15.4 [54] est la couche la plus proche
du nœud physique, qui contrôle la communication entre l’émetteur et le récepteur radio en
faisant la traduction du signal numérique en signal analogique et vice-versa. Il gère l’activation
et la désactivation du module radio en prenant trois états différents : la réception,l’émission
et la mise en veille. Il permet aussi la détection de la puissance du signal sur le canal (Energy
Detection (ED)) et donne la possibilité de remonter à la couche supérieure des informations
sur la qualité du lien radio après réception d’une trame . Il détecte aussi l’occupation ou
non du médium CCA (Clear Channel Assessment). C’est la couche physique qui sélectionne
le canal de transmission parmi les différents canaux disponibles. La structure de la trame
ZigBee est composée d’un préambule (32 bits), d’un délimiteur de début de trame (8 bit),
l’entête (8bits), de la taille de la donnée (2-3 octets) et la donnée (0-127 Octets) comme le
montre la figure 1.8
Figure 1.8 – Structure de la trame ZigBee
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La couche physique définie par le standard 802.15.4 utilise trois bandes de fréquences
dont celle de 2.4GHz avec 16 canaux, celle 915 MHz avec 10 canaux et celle de 868 MHz avec
1 canal. Pour ces trois bandes de fréquence, le ZigBee utilise La technique d’étalement par
séquence directe DSSS avec la modulation BPSK et O-QPSK. La fonction de modulation et
d’étalement du spectre est constituée d’un bloc codeur différentiel, d’un bloc de conversion
et d’étalement puis d’un bloc de modulation comme le montre la figure 1.9.
Figure 1.9 – Fonction de codage et d’étalement
a) La modulation BPSK
La modulation a pour objectif d’adapter le signal à émettre sur le canal de transmission.
La modulation BPSK définie par le standard 802.15.4 est l’une des plus utilisée par les
fabricants de modules ZigBee. Dans la modulation BPSK chaque bit est codé par un chip de
15 bits comme le montre la figure 1.10. Pour moduler le signal en BPSK, le ZigBee utilise des
impulsions cosinus avec roll-off Facteur = 1. Le facteur de roll-off permet d’ajuster la bande
passante et de se rapprocher de la bande passante de Nyquist. Plus on augmente le facteur
de roll-off, moins l’impulsion s’étale et plus le risque d’interférences inter-symboles diminue.
La forme d’impulsion utilisée est donnée par l’équation1.2.
p(t) =

sin(πt/Tc)cos(πt/Tc)
(πt/Tc)(1− (4t2/T 2c ))
, t 6= 0
1, t = 1
(1.2)
Avec Tc la durée du bit d’un chip
Figure 1.10 – Séquence de codage pour la modulation BPSK
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b) La modulation O-QPSK
La modulation O-QPSK est une variante de la modulation QPSK. Dans la modulation
QPSK, toutes les transitions sont autorisées ainsi tous les chemins de la constellation peuvent
être décrits y compris ceux qui passent par zéro. Cette situation peut être gênante en raison
des non linéarités des amplificateurs de puissance qui travaillent alors à niveau non constant.
Pour remédier à cette situation, on a recours à une modulation à enveloppe constante OQPSK
ou modulation à trains décalés. Pour le ZigBee, les chips représentants chaque symbole de
données sont modulées en O-QPSK en utilisant la demi-impulsion sinusoïdale décrit par
l’équation.
p(t) =
{
sin(π t2Tc ), 0 ≤ t ≤ 2Tc
0, sinon (1.3)
Les chips indexés paires sont modulés sur le (I) porteuse en phase et les chips indexées
impaires sont modulés sur la porteuse en quadrature de phase (Q). Chaque symbole de
données est représenté par une séquence de 32-chip comme le montre la figure 1.11. Le
décalage entre les chips I-phase et les chips Q-phase est Tc comme le montre la figure 1.12.
Figure 1.11 – Séquence de codage pour la modulation OQPSK
Figure 1.12 – Décalage des chips OQPSK
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1.6.5 La couche MAC
La couche MAC qui fait partir de la couche liaison de données permet notamment
l’allocation et la gestion des slots. Cette couche met en place le mécanisme de découverte
de voisinage, l’adressage des nœuds puis la gestion des acquittements. Elle est la couche qui
contrôle l’accès au canal en utilisant deux modes pour l’accès au médium : un mode non
coordonné (totalement CSMA/CA, sans RTS/CTS) et un mode coordonné ou Beacon. Dans
le mode non coordonné, il n’y a pas d’émission de Beacon donc pas de synchronisation entre
les différents nœuds du réseau. Les nœuds voulant émettre des données doivent utiliser le
protocole CSMA/CA « non slotté », c’est-à-dire que le début d’une émission se fait dès que
le médium est jugé libre, sans attendre le début d’un éventuel slot. Cependant, même si
l’algorithme est dit « non slotté », il se base tout de même sur une unité temporelle discrète
appelée période de backoff pour pouvoir retarder plus ou moins l’émission d’une trame et
éviter les collisions.
Dans le mode coordonné, une ou plusieurs entité(s) du réseau diffuse(nt) périodique-
ment des trames appelées balises, ou Beacon. Tout membre du réseau qui reçoit cette balise,
peut l’utiliser pour se synchroniser avec l’émetteur. Ce mode de fonctionnement permet de
meilleures performances sur le plan énergétique car une fois l’information transmise à un re-
lais, le nœud communicant peut se mettre en veille. De plus, les messages en attente pouvant
être stockés dans les mémoires des nœuds relais, un nœud peut choisir de se réveiller selon
ses besoins, et demander aux nœuds relais les données en attente. On parle alors de transfert
de données indirect dans une topologie en étoile, car tout échange sur le réseau passe par le
relais . On appellera par la suite ce relais : coordinateur du réseau étoile.
La couche MAC définit quatre types de trame : la trame de Beacon, la trame de données,
la trame d’accusé de réception et la trame de commande MAC. Le format générique de ces
trames est décrit par le standard IEEE 802. 15. 4 comme le monte la figure 1.13. Cette
trame est composée d’un champ de contrôle, d’un champ numéro de séquence, d’un champ
d’adressage, d’un champ de données et d’une séquence de contrôle. Le champ de contrôle
de trame (2 octets) permet d’identifier le type de trame (donnée, balise acquittement ou
commande), le mode d’adresse, la demande ou non d’acquittement. Le numéro de séquence
(1 octet) est un octet permettant la numérotation de chaque trame. L’adressage (1 à 20
octets) contient les adresses source et destination de la trame. Le champ de données contient
les données utiles et la séquence de contrôle (2 octets) qui permet de vérifier l’intégralité de
la trame.
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Figure 1.13 – La structure des trames de la couche MAC
1.7 Conclusion
Après avoir présenté les problématiques liées à l’économie d’énergie dans les environ-
nements du transport ferroviaire et comparé au bâtiment, nous avons montré l’intérêt que
peuvent représenter les réseaux de capteurs sans fil pour la gestion de l’énergie dans les trains.
Dans ce chapitre, nous avons décrit les protocoles dédiés à la gestion des systèmes éner-
gétiques ainsi que leurs spécificités. Après un rappel des différents supports de transmission
sans fil dédiés aux réseaux de capteurs, nous avons fait le choix du ZigBee pour la mise en
place de notre plateforme. Ainsi, nous avons présenté les différentes couches de la technologie
de communication sans fil ZigBee dont les couches PHY et MAC sont celles de la norme
IEEE 802.15.4.
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2.1 Introduction
Pour transmettre l’information électromagnétique d’un point A à un point B le signal
transite par le canal de propagation. L’étude de ce canal de propagation est donc essentielle
dans la conception et la mise en œuvre d’un réseau de communication. Dans un réseau sans
fil, la connaissance du canal de propagation est primordiale car le niveau du champ reçu
par un nœud dépend de l’environnement (séparations, fenêtres, sol, plafond, sièges, etc.) qui
sépare les nœuds. Cet environnement agit sur le signal via des mécanismes de propagation :
la réfection, la diffraction, la diffusion, l’absorption et l’effet de dispersion de puissance. Dans
le ferroviaire, la contrainte de la fiabilité de la transmission de l’information implique la
connaissance du canal de propagation. Dans ce chapitre, après une présentation des diffé-
rents mécanismes de propagation, nous proposerons un rappel des différents types et mo-
dèles de canaux de propagation sans fil. Nous décrivons ensuite les deux outils SimuEM3D et
CAPITOLE-EMC utilisés pour la simulation électromagnétique dans ce travail. Ces outils se-
ront utilisés pour valider les mesures réalisées dans plusieurs environnement (indoor,outdoor,
ferroviaire) afin de caractériser les transmetteurs que nous utiliserons dans la plateforme de
réseau de capteurs. Enfin, après une présentation des mesures réalisées dans deux types de
rame ( Métro et RER), nous proposons une étude détaillée de la propagation radio à 2.4GHz
à l’intérieur des trains.
2.2 Les mécanismes de la propagation électromagné-
tique
2.2.1 La réflexion
La réflexion se produit lorsqu’une onde incidente atteint un objet dont la dimension
est très grande par rapport à la longueur d’onde (sol, bâtiments, mur, panneaux etc.)[55].
Les ondes réfléchies peuvent interférer de manière constructive ou destructive au niveau
du récepteur. Ce mécanisme peut être la cause des multi-trajets. L’amplitude des champs
électriques reçus dépend des propriétés du matériau qui a provoqué la réflexion notamment
la permittivité du diélectrique mais aussi de la polarisation et l’angle d’incidence de l’onde
et la fréquence. Les angles incidents et réfléchis dépendent des lois de Snell-Descartes et de
Fresnel [56]. Si la surface réfléchissante est un métal c’est à dire conducteur électrique parfait
la totalité du signal incident est réfléchi mais dans le cas contraire le signal réfléchi perd
de sa puissance comme détaillé au paragraphe 2.3.2. La figure 2.1 illustre le principe de la
réflexion.
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Figure 2.1 – Principe de la réflexion.
2.2.2 La diffraction
On parle de diffraction lorsque le trajet direct ou reflechi entre l’émetteur et le ré-
cepteur est occulté par une surface présentant des bords nets. Le principe de Huygens [57]
fournit un modèle pour comprendre ce comportement. La diffraction se produit lorsqu’une
onde incidente rencontre l’ arête vive d’un obstacle de grande dimension par rapport à la
longueur d’onde du signal comme les toits du bâtiment, les bords des murs. La figure 2.2
illustre ce mécanisme. La théorie géométrique uniforme de diffraction est utilisée pour ca-
ractériser la diffraction. La diffraction permet de recevoir un signal radio dans des zones qui
sont considérées comme zones d’ombre par la théorie de l’optique géométrique présentée au
paragraphe 2.3.2. Plusieurs études sur les pertes de puissance dans le contexte radio-mobile
ont été réalisées pour obtenir des modèles prenant en compte la diffraction [58].
Figure 2.2 – Principe de la diffraction.
2.2.3 La diffusion
La diffusion est un phénomène qui se produit lorsque l’onde qui se propage rencontre un
obstacle rugueux dont la taille des rugosités est du même ordre de grandeur que la longueur
d’onde du rayon incident. La figure 2.3 illustre le principe. Lorsque le niveau de rugosité
augmente, la quantité d’onde diffuse augmente et l’amplitude des rayons diffus est réduite
proportionnellement au nombre de rayons.
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Figure 2.3 – Principe de la diffusion.
2.3 Les modèles de canaux de propagation radio
Les modèles de canaux de propagation ont pour but de simplifier l’ingénierie radioélec-
trique ou l’évaluation des performances des systèmes de communications sans fil. Il existe
plusieurs modèles de canaux de propagation regroupés en plusieurs groupes à savoir les mo-
dèles déterministes et les modèles semi-déterministes, les modèles statistiques puis les modèles
empiriques. Le plus simple des modèles de propagation est le modèle de Friis (espace libre).
2.3.1 Le modèle de Friis(Espace Libre)
Le modèle de Friis permet d’estimer la puissance du signal reçu en fonction de la distance
[59]. Il suppose, que l’environnement est parfait et sans multi-trajets dus aux mécanismes de
propagation. Ce modèle se base sur le trajet direct Ligne-Of-Sight (LOS) entre l’émetteur et
le récepteur. La puissance reçue en fonction de la puissance émise est donnée par l’équation
2.1. Cette loi n’est valide qu’en champ lointain entre l’antenne d’émission et de réception.
Pr(d) = PtGtGr
λ2
(4Π)2d2 (2.1)
Avec Pr la puissance reçue, Pt puissance émise, Gt et Gr les gains des antennes émettrices et
réceptrice et d est la distance séparant l’émetteur et le récepteur. λ est la longueur d’onde du
signal émis. Dans le cas étudié : la bande ISM, la longueur d’onde est autour de 12.5cm pour
une fréquence de 2.4GHz. La puissance reçue en espace libre, exprimée en (dBm) s’exprime
par l’équation 2.2
Pr(dBm) = Pt(dBm) +Gt(dBi) +Gr(dBi) + 20log(λ)− 20log(4πd) (2.2)
2.3.2 Les modèles déterministes
Les modèles déterministes sont basés sur une description précise de l’environnement de
propagation en tenant compte des obstacles dans l’environnement. Deux méthodes peuvent
être proposées pour obtenir cette description : l’approche classique et l’approche asympto-
tique. L’approche classique est développée sur la base des équations de Maxwell en utilisant
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la méthode FDTD [60] ou MoM [61]. Les approches asymptotiques permettent de représen-
ter les champs par des rayons si la longueur d’onde est petite devant la taille des obstacles.
Ceci est réalisé dans les méthodes de l’Optique Géométrique (OG) et de la théorie de la
diffraction géométrique (TGD) ou de la théorie uniforme de la diffraction (TUD). Ainsi, les
modèles déterministes permettent de considérer l’ensemble de la complexité géométrique et
électrique du système afin de fournir les résultats précis. Cependant, pour leur mise en œuvre,
les méthodes déterministes ont besoin de puissants calculateurs et ou de temps de calcul non
négligeables pour modéliser un environnement.
a) L’Optique Géométrique(OG)
L’optique géométrique est une méthode asymptotique basée sur la résolution des équa-
tions de Maxwell [62]. L’OG permet de calculer le champ électromagnétique reçu en un point
(R) à partir d’une source (E) à l’aide du tracé de rayon. Cette technique peut être utilisée
lorsque les dimensions des obstacles présents au voisinage des rayons sont supérieures à la
longueur d’onde λ du signal émis λ = c/f avec c la célérité de la lumière en m/s et f la
fréquence du signal en Hz.
Figure 2.4 – Exemple de propagation multi-tragets.
Le champ électrique −→E reçu au point R est la somme vectorielle du champ du tra-
jet direct, des champs des trajets réfléchis, des champs transmis et des champs hybrides
(combinant transmission et réflexion). Ce champ peut être exprimé par :
−→
E =
∑−→
Ed +
∑−→
Et +
∑−→
Er +
∑−→
Ert (2.3)
Avec :−→
Ed le vecteur d’un champs issus du trajet direct−→
Et le vecteur d’un champs issus du trajet transmis−→
Er le vecteur d’un champs issus du trajet réfléchi.
Lorsqu’on considère un plan de réflexion, le plan d’incidence est défini par la normale au
plan de réflexion et le rayon incident. Le champ électrique −→Ei peut être décomposé en deux
vecteurs dans le plan d’incidence en :
−→
Ei =
−−→
Ei⊥ +
−→
Ei‖ (2.4)
Où −→Ei⊥ est le vecteur champ perpendiculaire au plan d’incidence, et
−→
Ei‖ le vecteur champ
parallèle au champ d’incidence.
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Ainsi le champ réfléchi −→Er et le champ transmis
−→
Et peuvent aussi être décomposés comme
suit : −→
Er =
−−→
Er⊥ +
−→
Er‖ (2.5)
−→
Et =
−→
Et⊥ +
−→
Et‖ (2.6)
Pour tout rayon réfléchi(figure 2.5), la relation entre le vecteur champ incident Ei et le
Figure 2.5 – Réflexion et transmission du champ E
vecteur champ réfléchi Er est donnée par l’équation suivante [63]
Er =
[
RE‖
RE⊥
]
Ei (2.7)
Où RE‖ et RE⊥ sont les coefficients de réflexion de Fresnel respectivement les composantes
du champ électrique E parallèle et E perpendiculaire au plan d’incidence.
Pour un rayon transmis(figure 2.5), on a :
Et =
[
TE‖
TE⊥
]
Ti (2.8)
Où TE‖ et TE⊥ sont les coefficients de transmission de Fresnel respectivement des composantes
du champ électrique E parallèle et E perpendiculaire au plan d’incidence.
Lorsque le vecteur champ −→E est perpendiculaire au plan d’incidence(figure 2.5-a) les
coefficients de réflexion et de transmission sont donnés par [64]
RE⊥ =
cosθ1 −
√
ε∗r − sin2θ1
cosθ1 +
√
ε∗r − sin2θ1
(2.9)
TE⊥ =
2cosθ2
cosθ2 +
√
ε∗r − sin2θ1
(2.10)
Avec θ1, θ2 respectivement l’angle d’incidence et de réfraction.
Quand le vecteur champ −→E est parallèle au champ d’incidence(figure 2.5-b), les coefficients
de réflexion et de transmission deviennent :
RE‖ =
ε∗rcosθ1 −
√
ε∗r − sin2θ1
ε∗rcosθ1 +
√
ε∗r − sin2θ1
(2.11)
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TE‖ =
2cosθ2 −
√
ε∗r
ε∗rcosθ2 +
√
ε∗r − sin2θ1
(2.12)
Avec ε∗r la permittivité relative complexe du plan de réflexion donné par :
ε∗r = εr − i
σ
ωε0
(2.13)
Où εr , σ sont respectivement la permittivité et la conductivité du plan de réflexion et ε0 la
permittivité de l’air.
b) Le modèle à deux rayons
Même si en théorie les caractéristiques de propagation des ondes électromagnétiques
pourraient être exactement calculées en résolvant les équations de Maxwell avec les caracté-
ristiques précises de l’environnement, cette approche nécessite malheureusement des opéra-
tions mathématiques très complexes et une puissance de calcul considérable. Ainsi pour une
rapide estimation de la propagation du signal dans des environnements moins complexes, les
méthodes numériques approximatives et simplifiées sont intéressantes. En utilisant le concept
de tracer de rayon, le modèle à deux rayons ne prend en compte que le trajet direct (LOS)
et un trajet réfléchi (NLOS) entre l’émetteur et le récepteur comme le montre la figure 2.6.
Figure 2.6 – Modèle à deux rayons.
L’expression de la puissance reçue en champ lointain en fonction de la puissance émise
est donnée par 2.14 [65] .
Pr = Pt
(
λ
4Π
)2 [ 1
r1
exp(−jkr1) + τ(α)
1
r2
exp(−jkr2)
]2
(2.14)
Avec r1 la distance du trajet directe entre l’émetteur et le récepteur,r2 est la distance par
réflexion, et τ(α) coefficient de réflexion dépendant de l’angle d’incidence α et la polarisation
de l’antenne. Le coefficient de réflexion est donné par l’équation2.15.
τ(θ) =
sin(θ)− a
√
εr − cos2(θ)
sin(θ) + a
√
εr − cos2(θ)
(2.15)
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avec  r1 =
√
(h1− h2)2 + d2
r2 =
√
(h1 + h2)2 + d2
(2.16)
où θ = 90 − α et a est une constante égale à 1 pour une polarisation verticale ou
horizontale. εr est la constante diélectrique relative de la surface réfléchie. Pour le sol εrvarie
entre 3 et 25 suivant l’humidité.
2.3.3 Les modèles empiriques et statistiques
Les modèles empiriques essaient de prédire la propagation par des critères statistiques.
Ils sont donc généralement assez grossiers surtout dans les environnements complexes. Les
modèles Log Normale Shadowing, UIT-R, le modèle Motley-Keenan sont des modèles empi-
riques très utilisés dans la littérature. Les méthodes statistiques sont obtenues à partir des
mesures expérimentales du canal. Les modèles statistiques visent à décrire l’évolution des pa-
ramètres de la chaîne par des lois statistiques afin d’obtenir la représentation la plus réaliste
du canal.
a) Le modèle Log normal shadowing
Le modèle en espace libre et le modèle à deux rayons estiment la puissance reçue de
façon déterministe. Ils représentent tous les deux la portée de la communication radio comme
un cercle idéal. En réalité, la puissance reçue à une distance donnée est une variable aléatoire
à cause des multi-trajets et des évanouissements du signal. Le modèle log-distance ou log-
normal shadowing est un modèle de canal statistique utilisé pour estimer la perte moyenne
du signal dans plusieurs environnements. Il rajoute un paramètre supplémentaire qui est
caractérisé par une distribution gaussienne variable aléatoire X (dBm) avec un écart-type de
σ. L’expression [66] de la puissance reçue en fonction de la puissance émise est donnée par
l’équation 2.17
Pr(dBm) = Pt(dBm)− PL(d0)(dB)− 10nlog
(
d
d0
)
−Xσ (2.17)
Avec PL(d0) l’atténuation de référence à la distance d0, n le coefficient de propagation , Xσ
est une variable gaussienne centrée en zéro et d’écart type σ.
b) Le modèle UIT-R (Recommandation P.1238-4)
La recommandation UIT (UIT-R) est un modèle statistique [67]. Il propose un modèle
pour les cas où l’émetteur et le récepteur sont proches c’est à dire à une distance d <400m.
Cette recommandation propose donc un modèle indoor qui définit l’affaiblissement de propa-
gation et les variations à moyenne échelle. Il se distingue aussi par la prise en compte, dans
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le calcul de l’atténuation de l’effet des étages du bâtiment. Dans notre cas, nous pourrons
utiliser ce modèle dans les environnements de type bâtiment SNCF. La puissance reçue est
définie par l’équation 2.18.
Pr(dBm) = Pt − (20log(f) +Nlog(d) + Lf (n)− 28) (2.18)
où N représente le coefficient d’affaiblissement de puissance en fonction de la distance, n le
nombre d’étages entre l’émetteur et le récepteur (n ≥ 1) et Lf l’atténuation due à l’étage.
Pour un environnement de type bureau N = 30 et Lf = 14.
c) Le modèle le modèle Motley-Keenan
Le modèle Motley-Keenan [68] est aussi utilisé pour analyser la propagation des ondes
en milieu indoor. Ce modèle de prédiction empirique tient compte de l’influence des murs
mais aussi des étages sur le signal sur la propagation. La puissance reçue du signal est donc
exprimée en fonction des pertes en espace libre auquel on ajoute les pertes dues aux obstacles
(dalles, murs) traversés par le rayon direct. La différence avec le modèle UIT-R est donc le fait
qu’il prend en compte aussi des types de séparations. A 2.4 GHz l’expression de la puissance
du signal reçu est donnée par 2.19 :
Pr(dBm) = Pt − (40 + 10n× log(d) + ΣMm=1Pm + ΣNn=1Pn) (2.19)
avec Pm l’affaiblissement du signal lié au mième mur (dB) et Pn l’affaiblissement du
nième dalle (dB). Les paramètres Pm et Pn sont définis en fonction du type de matériau
comme le montre le tableau ci-après :
Matériaux Pertes(dB)
Placoplâtre 2.5
Bois 1.5
Vitre 1.4
Cloison fine 2.5
Béton 6
Dalle 23
Table 2.1 – Atténuation (dB) liée au matériaux (1-2 GHz) [7]
2.3.4 La méthode Power Balance (PWB)
La méthode PoWer Balance(PWB) traite de manière topologique les problèmes élec-
tromagnétiques [69]. La PWB est initialement développée pour des structures à caractère
réverbérant multi-cavités dont les dimensions sont très grandes devant la longueur d’onde
du signal émis [70]. Dans cette approche, nous supposons que tous les éléments de l’envi-
ronnement de test sont indépendants [71] et que l’énergie moyenne est supposée uniforme
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à l’intérieur du système [72]. Cette approche est intéressante pour nous, notamment dans
le train, car nous considérons la cavité du train comme une structure résonnante. L’analyse
topologique appliquée sur le train permet de décomposer le système en « sous-volumes topo-
logiques » comme par exemple les parois en aluminium du train, les antennes, les fenêtres,
les portes, les sièges et les passagers. Les couplages conduits et rayonnés entre chaque sous-
volume peuvent être représentés sous la forme d’un diagramme topologique comme illustré
dans la figure suivante appliquée à deux wagons se suivant dans un train.
Figure 2.7 – Diagramme topologique d’un train..
Basée sur l’équation classique du bilan énergétique d’un système, l’expression générale de la
PWB qui permet d’estimer les puissances dissipées Pd dans chaque sous volume topologique
est donnée par [71] :
Pd = Sc
n∑
i=0
i6=i0
〈σai〉 (2.20)
Avec Sc(W/m2) et σai(m2) respectivement la densité de puissance de la cavité i et les n
Sections Efficaces de couplage(SEC)attachées à la cavité i.
σai =
2πVai
λQai
(2.21)
Avec Qai le coefficient qualité de la cavité, Vai le volume de la cavité et λ la longueur d’onde.
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2.4 Les logiciels de simulation
L’objectif de ce paragraphe est de présenter les outils de simulation utilisés pour simu-
ler le canal de propagation. Les résultats de simulations seront comparés à des mesures pour
vérifier que ces outils permettent de caractériser avec suffisamment de précisions l’environ-
nement EM. La simulation pourra alors être utilisée lorsque la mesure du canal n’est pas
possible pour diverses raisons (coût, disponibilité, confidentialité,. . . ). L’usage des outils de
simulation permet également d’analyser l’impact des paramètres sensibles du système comme
par exemple l’impact EM de la présence des passagers dans un train.
2.4.1 Le simuEM3D basé sur l’optique géométrique
La plateforme de simulation simuEM3D est un logiciel développé par Mr Mariage pour
le laboratoire de l’IEMN en 1997 qui permet de simuler en 3D les champs électromagnétiques.
Cette plateforme est basée sur la théorie de l’optique géométrique pour modéliser des phé-
nomènes de propagation d’ondes électromagnétiques émises par une source positionnée dans
une scène. La plateforme SIMUEM3D est composée de plusieurs outils dont les principaux
sont l’interface SimuEM3D et l’application simuOG.
Développé sous visual C++, L’interface SimuEM3D permet de décrire l’environnement
de propagation avec des objets de type cube, pyramide, prisme etc. Chaque objet est consti-
tué de plusieurs facettes et est caractérisé par sa longueur, sa largeur, sa conductivité, sa
permittivité et son épaisseur.
L’application simuOG développée en Fortran, est le noyau de calcul de la plateforme. Il
permet de calculer la propagation électromagnétique d’une onde, dans l’environnement décrit
à partir d’un point émetteur en utilisant la méthode des rayons. La trajectoire des rayons
est obtenue grâce à un algorithme basé sur la théorie des images qui calcule, pour chaque
couple de points d’émission et de réception, les points d’intersection entre les rayons et les
facettes représentants les objets contenus dans la scène 3D décrite. Les angles d’arrivée et
de départ des rayons interagissant avec une facette, sont utilisés pour calculer les coefficients
de réflexion et de transmission ainsi que l’orientation du vecteur champ résultant de cette
interaction. Les données de sortie obtenues sont les valeurs du champ (ou de son atténuation)
en fonction de la position du point de réception. Ce point peut être déplacé sur un segment
de droite ou sur une grille rectangulaire dont le pas peut être défini. Il est également possible
de réaliser des calculs de champ pour un seul couple de point d’émission et de réception et
en faisant varier la fréquence de la source. Celle-ci émet toujours une puissance de 0dBm et
son diagramme de rayonnement est celui d’un dipôle de Hertz caractérisé par un diagramme
de rayonnement en sinus dans le plan vertical et omnidirectionnel dans le plan horizontal.
Les résultats issus de logiciel SimuOG sont sous la forme de fichier.
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2.4.2 L’outil CAPITOLE-EMC
CAPITOLE-EMC est un outil de simulation rapide développé par NEXIO et dédié à
la résolution des problèmes de compatibilité électromagnétique (CEM). Il est basé sur les 3
axes innovants suivants [73] :
 Le processus de simplification basé sur le découpage topologique réduit la complexité
globale du système en une association de sous-volumes délimités par des surfaces de cou-
plage. Des critères de comparaison adaptés à la CEM permettent de valider le processus
de simplification en évaluant l’erreur EM engendrée par le modèle simplifié [72].
 Une librairie de modèles déterministes et statistiques qui permet de sélectionner localement
la méthode la plus appropriée pour représenter chaque sous-volume.
 Le formalisme des réseaux de Kron qui facilite la représentation des interactions conduites
et rayonnées entre les sous-volumes.
Le couplage des méthodes EM réalisé sous le formalisme des réseaux de Kron permet d’op-
timiser significativement le compromis entre la précision des simulations et les ressources
informatiques disponibles. Le modèle hybride obtenu offre des perspectives prometteuses
pour l’analyse paramétrique des systèmes complexes. Il permet par exemple d’identifier rapi-
dement l’impact EM des paramètres sensibles comme les antennes wifi (nombre, position) en
environnement réverbérant pour optimiser les phases d’aménagement wifi d’un aéronef [74].
CAPITOLE-EMC est utilisé dans nos travaux pour analyser la propagation du signal ZigBee
dans le train assimilé à une cavité résonante.Pour ce type d’application hautes fréquences et
comportant des grandes dimensions par rapport à la longueur d’onde, l’outil exploite simul-
tanément les avantages de deux méthodes déterministe et statistique. Lapremière méthode
estime le rayonnement à proximité immédiate des antennes en négligeant l’impact de la ca-
vité résonante (analytique ou MoM). La seconde méthode, laPoWerBalance(PWB), permet
d’estimer les champsEM moyens à distance des émetteursen prenant en compte l’impact de
la cavité résonante à pertes du train [74].
2.5 La caractérisation du module XBee
Pour caractériser le module radio XBee que nous allons par la suite déployer dans le
train, nous avons réalisé des mesures de la puissance reçue en fonction de la puissance émise
dans la bande ISM à 2.4 GHz.
Pour cela, nous avons utilisé comme matériel, deux transmetteurs XBee S2B pour la
communication radio afin de mesurer la valeur du RSSI(Received Signal Strength Indication)
en fonction de la distance. Chaque nœud est composé d’une carte Arduino-DUE, d’un module
XBee–Pro S2B, d’une carte XBee–DUE-Shield et d’une antenne omnidirectionnelle PSKN3-
24/55 RS, comme le montre la figure 2.8. L’Arduino Due est une carte micro-contrôleur basée
sur le micro-contrôleur Atmel SAM3X8E ARM Cortex-M3 CPU. Il a un noyau de type ARM
32 bits qui dispose notamment de 4 UARTs pour la communication série et est programmable
via l’IDE Arduino. Nous avons configuré l’émetteur XBee comme coordinateur et le récepteur
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comme routeur à l’aide du logiciel XCTU.
Figure 2.8 – Module d’acquisition du RSSI
2.5.1 Caractérisation du module XBee en chambre anéchoïque
Dans cette phase préliminaire à la réalisation des mesures en environnement réel, nous
avons caractérisé les paramètres physiques du matériel utilisé en réalisant des mesures en
chambre anéchoïque de l’IEMN à Lille. Une chambre anéchoïque est une enceinte d’expé-
rimentation dénuée d’effets de salle. Toutes les facettes (plafond, sol, murs) absorbent la
quasi-totalité des réflexions. La chambre anéchoïque permet de récréer artificiellement un
espace quasi libre pour valider notre dispositif expérimental.
Pour valider les spécifications techniques de l’antenne utilisée par les modules XBee,
grâce à l’analyseur de réseau, nous avons déterminé le mode dominant de référence PSKN3-
24/55 RS. Le mode dominant est obtenu à 2.41GHz. Pour déterminer le gain réel de l’antenne,
nous avons mis en place une méthodologie utilisant deux antennes (Horn, Gain = 10dBi)
comme référence. Ensuite, nous avons mesuré la puissance reçue entre les deux antennes
de référence à une distance fixe. Enfin, nous avons remplacé une des antennes de référence
Horn par l’antenne (PSKN3-24/55 RS) et mesuré à nouveau la puissance reçue. La figure 2.9
illustre le scénario de mesure. La valeur du gain est déterminée par l’équation 2.24. Le gain
obtenu de l’antenne est 2 dBi pour l’antenne PSKN3-24/55 RS.
Pref = Pt + loss+Gref (2.22)
Pant = Pt + loss+Gant (2.23)
( 2.22 ) - ( 2.23) ⇔ Pref − Pant = Gref −Gant
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Gant = Gref − Pref + Pant (2.24)
Où Pref est la puissance reçue en utilisant deux antennes Horn, l’une comme émetteur et la
deuxième comme récepteur. Pt représente la puissance transmise, Gref est le gain de l’antenne
Horn. loss représente la perte du signal par propagation de l’émetteur au récepteur. Pant et
Gant sont respectivement la puissance reçue et le gain de l’antenne PSKN3-2400.
Figure 2.9 – Caractérisation de l’antenne en chambre anéchoïque
Pour caractériser le module XBee (XBee Pro S2B) en chambre anéchoïque, grâce à un
analyseur de spectre, nous avons déterminé la valeur réelle de la puissance d’émission qui est
7,54 dBm au lieu de 10 dBm certifié par le constructeur. Nous avons également fixé comme
fréquence, la fréquence à 2.415 GHz comme l’illustre la figure ci-dessous 2.10.
Figure 2.10 – Mesure de la puissance d’émission zigbee
Après avoir déterminé par mesure les caractéristiques de matériel de mesure, nous avons
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vérifié la stabilité du module XBee en réalisant des transmissions entre deux modules XBee
dans la chambre anéchoïque. La figure 2.11 illustre le scénario. La chambre anéchoïque étant
de taille réduite, nous avons mesuré le RSSI entre l’émetteur et le récepteur pour une distance
qui varie de 0,9 à 6,10 mètres. A chaque point de mesure, nous faisons l’acquisition de 50
valeurs du RSSI.
Figure 2.11 – Mesure en chambre anéchoïque
La figure 2.12 montre la courbe de mesure en chambre anéchoïque comparée à celle du
modèle de Friis. On constate que les cinquante mesures par position de mesure ne varient
pas. Cela confirme les propriétés de la chambre anéchoïque qui n’induit pas de multi-trajets
et par conséquent pas de fluctuation du RSSI. La courbe moyenne obtenue n’est pas égale à
celle de Friis car la chambre anéchoïque n’est pas un espace libre parfait. La puissance reçue
à d0 = 1m est égale à Pr = −34dBm.
Après la réalisation des mesures en chambre anéchoïque, nous avons définis plusieurs
scénarios en Outdoor comme en Indoor pour continuer la caractérisation des transmetteurs
XBee dans différents environnements réels. Ainsi, nous avons défini la méthodologie suivante
qui est la même pour tous les scénarios :
 L’émetteur reste fixe et le récepteur mobile.
 L’émetteur est alimenté et relié à la station de base par une connexion USB.
 La station de base est un PC sur lequel est développé un programme matlab qui lance
l’acquisition des données et qui les récupère sous forme d’un fichier .txt.
 Une fois la commande reçue par l’émetteur, il transmet un octet de donnée au nœud
capteur puis récupère le RSSI en lui envoyant une commande AT (‘DB’).
 Cette action est répétée cinquante fois pour chaque pas de mesure.
 Une fois la restitution des cinquante valeurs de RSSI par le nœud émetteur,ces valeurs sont
transférées à la station de base où ces données sont enregistrées pour un post traitement.
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Figure 2.12 – Résultat chambre anéchoïque
2.5.2 Caractérisation du module XBee en outdoor
En outdoor, nous avons réalisé des mesures dans un stade de football puis le long
d’un chemin de fer. Nous avons choisi de réaliser des mesures dans le stade de football afin
de voir l’effet du revêtement synthétique sur nos modules XBee. Puis nos modules étant
destinés à être déployés dans un environnement ferroviaire, nous avons souhaité observer le
comportement du XBee lorsqu’il est très proche d’une masse métallique.
a) Scénario 1 : « Stade de football, UVHC »
Dans ce scénario, nous avons réalisé les mesures du RSSI dans le stade universitaire
dont la pelouse est en synthétique. Ces mesures sont faites pour des distances comprises entre
1m et 120m. La figure 2.13 montre une photo de cette configuration.
A partir des résultats de mesure issus de ce scénario réalisé en environnement outdoor
2.14, nous constatons sur les trente premiers mètres qu’il y a beaucoup de variation de
puissance par position de mesure. La variation maximale de puissance par position pour ce
scénario est de 17 dBm et la variation minimale est de 1 dBm. Après plusieurs simulations,
le modèles log normal Shadowing avec n = 3et σ = 4 est celui qui estime mieux ce canal.
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Figure 2.13 – Plan de mesure au stade de l’UVHC
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Figure 2.14 – Résultats de mesure au stade de UHVC
b) Scénario 2 « Environnement ferroviaire»
Nous avons réalisé des mesures sur une voie ferroviaire non affectée, afin d’obtenir
l’atténuation dans ce milieu. Nous avons déplacé le nœud capteur de 1m à 80m. La figure
2.15 montre une photo de l’environnement de mesure.
Ce scénario permet de mettre en valeur l’effet de l’environnement ferroviaire sur nos
transmetteurs XBee. Comme dans le scénario du stade, on constate plus de perturbation du
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Figure 2.15 – Plan de mesure en environnement ferroviaire
signal sur les trente premier mètres. On constate également une perte totale du signal à partir
de 76 m contre 120 m dans l’environnement stade. La variation maximale de puissance est
de 17dBm comme pour le scénario stade tandis que la variation minimale est de 1 dB. Dans
ce scénario, après plusieurs simulations, on trouve que le modèles log normal Shadowing avec
n = 3.5 et σ = 5 est celui qui estime le mieux cet environnement comme le montre la figure
2.16.
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Figure 2.16 – Résultats de mesures en environnement ferroviaire
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2.5.3 Caractérisation du module XBee en indoor
En Indoor, nous avons réalisé dans un premier temps des mesures pour un environne-
ment de type laboratoire puis entre plusieurs salles de classe pour voir l’effet des séparations
sur la transmission entre les modules XBee. Ensuite, nous avons réalisé des mesures dans un
couloir vide puis dans un métro.
a) Scénario 1 : « Inter-bureau laboratoire »
La figure 2.17 illustre la configuration détaillée de ce scénario. Dans ce scénario, nous
avons le nœud émetteur fixe qui est placé dans le bureau 101 à une hauteur de 75cm. Le
nœud récepteur est placé respectivement dans les bureaux 102, 103, 104, 105, 106,107.
Figure 2.17 – Plan de mesure inter-bureau labo
La figure 2.18 montre les résultats du scénario inter-labo. Dans ce scénario, on constate
qu’il y a plusieurs fluctuations de la puissance reçue à chaque position de mesure. Ceci est
dû aux différents obstacles présents dans l’environnement de propagation. La valeur de la
variation maximale de la puissance reçue par position est de 23dB tandis que la variation
minimale est de 2dB. Les modèles de Motley-Keenan (n = 3.5 et Pm = 3) et le modèle UIT-R
(n = 0 et N = 30) permettent d’estimer approximativement ce type de canal.
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Figure 2.18 – Résultat de mesure Inter-bureau laboratoire IEMN
b) Scénario 2 : « Inter salles de classe ISTV »
Nous avons effectué des mesures inter-salles de classe à l’ISTV (Institut des Sciences et
Techniques de Valenciennes) dans cinq salles de classe qui se suivent.
La figure 2.19 montre les résultats dans un environnement de type salle de classe. Dans
ce scénario, nous observons moins de perturbation et donc moins de variation de puissance
par position par rapport aux mesures inter-bureau du laboratoire. Cela peut s’expliquer par
le fait que les salles de classe sont moins encombrées. Dans ce scénario la valeur de la variation
maximale de puissance reçue à une même position est de 7dB tandis que la variation minimale
est de 2dB. Après plusieurs simulations, le modèle de Motley-Keenan (n = 2.5 et Pm = 2.5)
est celui qui permet de mieux estimer la propagation du signal dans ce type d’environnement.
c) Scénario 3 : « Couloir- ISTV »
Nous avons dans ce scénario, réalisé des mesures du RSSI dans un couloir de l’ISTV
par pas de un mètre entre un et vingt mètres puis par pas de dix mètres entre vingt et
quatre-vingt mètre (figure 2.20.
Dans ce scénario, l’émetteur et le récepteur sont en visibilité directe mais les antennes
utilisées étant omnidirectionnelles, les objets environnants à l’intérieur des salles de classe
engendrent des multi-trajets. Cela justifie les variations de la puissance reçue par position.
A 40 m de l’émetteur, nous avons une armoire métallique dans le couloir et c’est pourquoi à
cet endroit, nous avons une variation maximale de puissance qui est de 21dB. La variation
minimale de puissance par position est de 0.68dB. Après plusieurs simulations la figure 2.21
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Figure 2.19 – Résultats de mesure Inter-salle ISTV
Figure 2.20 – Plan de mesure couloir ISTV
montre la comparaison avec le modèle de Friis, le modèle à deux rayons et le modèle Log-
Normal Shadowing. On peut constater que le modèle Log-Normal Shadowing avec n = 1.8 et
σ = 5 et le modèle à deux rayons sont ceux qui estiment le mieux ce type d’environnement.
d) Scénario 3 : « Dans un train de type métro»
Dans ce scénario, nous avons réalisé des mesures dans un train de type métro d’Alstom
de dimensions : longueur L=18m, largeur l=2.8m et hauteur h=3m. La figure 2.22 montre
un exemple de ce type de métro.
Dans ce scénario, l’émetteur ZigBee comme pour les autres scénarios a une puissance
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Figure 2.21 – Résultat mesure Couloir
Figure 2.22 – Exemple de Metro M54
d’émission Pe = 7, 54dBm et une fréquence f = 2.415GHz. Il est positionné à une position
fixe à l’entrée du métro à une hauteur h= 2m. Nous avons utilisé une hauteur de 45 cm pour
chaque position de réception. La figure 2.23 montre les résultats de mesure dans le métro
comparés au modèle de Friis, au modèle à deux rayons et au modèle Log-normal Shadowing
avec n = 2 et σ = 3 .
Comme pour les autres scénarios, on peut voir que dans le métro nous avons également
des fluctuations de la puissance reçue. On trouve que la fluctuation maximale est de 13
dB tandis que la fluctuation minimale est de 1 dB. On peut aussi dire que le modèle Log
Normal Shadowing avec n = 2 et σ = 3 est celui qui caractérise le mieux le système dans cet
environnement.
En utilisant la méthode PoWer Balance avec l’outil NET-EMC, en prenant comme
section de couplage efficace d’un siège σsiège = 0, 04m2 et comme section de couplage effi-
cace d’un humain σhumain = 0, 4m2 [75], on obtient une puissance moyenne de simulation
Prsmoy = −41dBm. Lorsque l’on compare cette valeur a la valeur de la puissance moyenne
mesurée dans le train qui est de Prrmoy = −41.1843dBm,on peut dire que la simulation est
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Figure 2.23 – Résultat mesure XBee Metro
cohérente par rapport au résultats de mesures.
Dans le prochain paragraphe, nous allons nous affranchir des contraintes des modules
et faire l’étude de deux canaux de propagation en onde pure dans un environnement de type
couloir dans un premier temps puis dans deux différents types de train.
2.6 Étude de la propagation du signal radio à 2.4GHz
en indoor(bâtiment)
Bien que notre application soit destinée à un environnement ferroviaire notamment
l’intérieur du train, nous avons simulé dans un premier temps l’environnement d’une voiture
de train en indoor dans un couloir avec des chaises comme le montrent les figures 2.24 et
2.25. Pour caractériser cet environnement, nous avons utilisé un analyseur réseau vectoriel de
référence 8714ES, une antenne omnidirectionnelle biconique de référence RS0460 en émission
et une antenne XBee PSKN3-24/55 RS. Ces mesures sont donc réalisées en onde pure à 2.4
Ghz en utilisant la technique de mesure fréquentielle. Pour déterminer la position optimale
des coordonnateurs dans ce type de configuration, nous avons mis en place deux scénarios.
Dans le scénario 1, l’émetteur est situé à l’entrée (figure 2.24) à une hauteur H= 2m. Dans le
scénario 2, l’émetteur est situé au milieu de la pièce à 9 m de l’entrée (figure2.25) et toujours
à une hauteur H= 2m . Comme l’illustre la figure 2.26, nous avons mesuré la puissance reçue
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par pas de 10 cm dans la position la plus défavorable à savoir au niveau des assises et dans
quatre positions PR0, PR1, PR2 et PR3.
Figure 2.24 – Phase 2 scénario 1 Figure 2.25 – Phase 2 scénario 2
Figure 2.26 – Synoptique général phase 2
Dans un premier temps, la simulation des deux scénarios a été effectuée avec l’outil de
simulation SIMUEM3D. La figure 2.27 montre l’environnement de simulation et les multi-
trajets possibles dans ce type de transmission. Comme pour les mesures, nous avons modélisé
un couloir avec un sol en béton, des murs en briques et un plafond en dalle de polystyrène. Le
couloir est représenté par un parallélépipède rectangle de longueur L = 18 m de largeur l =
2,8 m et hauteur H = 2,5 m. Dans le couloir, nous avons placé trois rangées de chaises comme
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le montre la figure 2.25 pour simuler les sièges dans le train. Chaque chaise est représentée
dans la simulation par deux plans perpendiculaires en bois. Les dimensions du plan vertical
sont : de longueur L = 42cm, de largeur l = 36 cm et d’ épaisseur t = 0,5 cm. Les dimensions
du plan horizontal sont : de longueur L = 36cm, de largeur l = 36 cm et d’ épaisseur t = 0,5
cm. Le tableau 2.2 montre les caractéristiques des différents matériaux du scénario.
Matériaux Permittivité relative Conductivité (S/m )
Le sol du couloir 5.31 0.0662
Les murs du couloir 3.75 0.012
Le plafond du couloir 1.5 0.0215
Les chaises 1.99 0.012
Table 2.2 – Caractéristique physique des matériaux @2.4 GHz [8]
Figure 2.27 – Simulation SIMUEM3D
a) Scénario 1 « Émetteur à l’entrée »
Les figures ( 2.28, 2.29, 2.30) montrent respectivement la comparaison entre les mesures
de la puissance reçue à la position PR1, PR2 et PR3 du scénario 1 et la simulation avec le
logiciel SimuEM3D .
Dans ce scénario, la puissance moyenne reçue est de -53.97 dBm pour l’ensemble des mesures
avec un écart-type 6.44 dB. Le tableau 2.3 montre l’étude détaillée de chaque position. On
peut noter que les valeurs de simulation et les valeurs mesurées pour chaque position sont
cohérentes. Cela valide les paramètres utilisés dans la simulation et la méthode utilisée.
La figure 2.31 montre la superposition des mesures des positions Pr0, Pr1, Pr2, Pr3. La
comparaison des courbes montre une variation très faible de la puissance reçue en fonction
de la distance entre la position Pr0, Pr1, Pr2, Pr3. Quel que soit la position du récepteur
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Figure 2.28 – Résultats scénario1 PR1
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Figure 2.29 – Résultats scénario1 PR2
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Figure 2.30 – Résultats scénario1 PR3
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Figure 2.31 – Comparaison des mesures
du Scénario 1
Scénario1 Moyenne Pr(dBm) Ecart-Type
PR1 -55.35 5.91
PR2 -53.34 5.75
PR3 -53.26 7.40
Table 2.3 – Étude statistique du scénario 1
(Pr0, Pr1, Pr2, Pr3), les courbes des puissances reçues sont similaires. Ainsi, nous pouvons
confirmer l’effet négligeable des sièges sur le signal reçu dans cet environnement.
La figure 2.32 montre le nuage de points mesurés dans le couloir pour toutes les mesures.
Ces points semblent aléatoires, mais les phénomènes aléatoires suivent généralement des lois
statistiques. Dans la littérature, la fonction de densité de probabilité (PDF) peut être utilisée
pour modéliser ou prédire le signal reçu dans un environnement intérieur ou extérieur [76].
La figure 2.33 montre la fonction statistique de densité de puissance reçue pour le
scénario1. La PDF de la distribution Log Normal est donnée par :
fX(x, σ, µ) =
1
xσ
√
2π
exp −(ln(x)− µ)
2
2σ2 (2.25)
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Figure 2.32 – Nuage de point du Scénario 1
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Figure 2.33 – PDF scénario 1
Où x est une valeur aléatoire du vecteur de mesure, µ la valeur moyenne du vecteur et
σ l’écart-type.
La répartition normale est donc obtenue et tracée en utilisant la moyenne et l’écart type
obtenus à partir des mesures. Pour ce scénario, la moyenne µ = −54dBm et une déviation
standard σ = 6, 45dB. On notera que la moyenne et l’écart-type des valeurs de mesure sont
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calculés en linéaire (mW) puis reconvertis en dB pour l’affichage. Nous pouvons voir que les
mesures suivent la loi normale.
b) Scénario 2 « Émetteur au milieu de la pièce »
La différence avec le scénario1 est que l’émetteur est positionné au milieu de la voiture.
Les figures 2.28, 2.29, 2.30 montrent aussi la comparaison entre les mesures de la puissance
reçue à la position PR1, PR2 et PR3 et les valeurs de simulation avec SimuEM3D .
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Figure 2.34 – Résultats scénario2 PR1
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Figure 2.35 – Résultats scénario2
PR2
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Figure 2.36 – Résultats scénario2 PR3
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Figure 2.37 – Comparaison des mesures
du Scénario 2
La figure 2.37 montre la comparaison entre les différentes positions de mesure pour le
scénario. La valeur moyenne de la puissance reçue pour l’ensemble des points de ce scénario
est de -52.06 dBm tandis que l’écart type est de 5.60dB. La comparaison entre la puissance
reçue pour les trois positions(figure 2.37) permettent de confirmer que les chaises ont une
influence négligeable sur le signal transmis dans cet environnement. Le tableau 2.4 montre
les résultats statistiques de ce scénario.
La figure 2.38 montre le nuage de points mesurés dans le couloir pour toutes les mesures
du scénario.
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Scénario1 Moyenne Pr(dBm) Écart-Type(dB)
PR1 -52.24 5.40
PR2 -51.94 5.49
PR3 -52 5.94
Table 2.4 – Étude statistique du scénario 2
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Figure 2.38 – Nuage de point du Scénario 2
La figure 2.39 montre la fonction statistique de densité de puissance reçue pour le scé-
nario2. Nous pouvons voir que les mesures suivent la loi Log normale avec une moyenne de
-52.06 dBm et un écart type est de 5.60 dB.
c) Discussion
L’objectif de ces deux scénarios de mesure était de déterminer le positionnement optimal
dans une voiture de train. Les résultats de mesures décrits en a) et en b) montrent que les
chaises ont un effet négligeable sur le signal transmis. En moyennant la puissance reçue par
position et pour chaque scénario, on obtient les courbes la figure 2.40. On peut déduire à
partir de cette figure 2.40 que le scénario2 avec le coordinateur au milieu du couloir est le
meilleur car les valeurs minimales et maximales de la puissance reçue pour le scénario2 sont
supérieures à celles du scénario1. Aussi la moyenne des mesures du scénario2 est supérieure
à celle du scénario1 tandis que l’écart type du scénario 1 est supérieure à celui du scénario2.
Cependant si pour des raisons pratiques ou même de redondance, on est amené à placer les
coordinateurs à l’entrée des voitures, on pourra optimiser la puissance d’émission en utilisant
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Figure 2.39 – PDF scénario 2
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Figure 2.40 – Graphe de comparaison des deux scénarios
des antennes directives pour les coordinateurs.
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2.7 Étude de la propagation radio à 2.4GHz dans le
train
Dans cette section, nous étudions la propagation du signal à l’intérieur de deux types
de train à savoir un train de type de RER et un train de type Métro. Rappelons que pour
sonder le canal, dans la section précédente, nous avons utilisé un analyseur de réseau vectoriel.
Pour des raisons de commodité nous avons souhaité dans les trains utiliser un analyseur de
spectre et un synthétiseur. Pour cela dans un premier temps, nous avons réalisé une étude
comparative entre les mesures réalisées avec l’analyseur de spectre, les mesures réalisées avec
l’analyseur de réseau vectoriel(VNA) et les mesures fournies par les modules XBee.
Figure 2.41 – Scénario de comparaison des techniques de mesures
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Ainsi, nous avons mis en place un scénario de mesure illustré par la figure 2.41. Dans ce
scénario, nous avons fait l’acquisition de la puissance reçue dans un même environnent avec
les trois types d’équipement. Avec le VNA, nous récupérons le S21 sur une bande passante
de 5MHz autour de 2.4155GHz. Ensuite, nous déconnectons le port2 du VNA pour récupérer
la puissance reçue sur l’analyseur de spectre. Pour les modules XBee, nous avons réalisé sur
la même distance et dans le même environnement la mesure du RSSI.
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Figure 2.42 – Résultats de comparaison des techniques de mesures
La figure 2.42 montre les résultats de mesure comparant les trois techniques de mesure.
On constate qu’il y a un léger offset de 1dB entre les mesures du VNA et celles de l’analyseur
de spectre. Cet offset étant négligeable, nous pouvons supposer que les mesures effectuées
avec l’analyseur de spectre ou l’analyseur de réseau sont équivalentes. Lorsqu’on compare les
mesures de référence du VNA aux mesures du RSSI des modules XBee, on constate que les
valeurs du RSSI varient sensiblement autour aux mesures du VNA. Pour la suite des mesures,
nous utiliserons un synthétiseur CW et un analyseur de spectre car cette configuration nous
permet d’être plus mobile à l’intérieur des trains.
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2.7.1 La propagation du signal dans un métro
Nous avons réalisé dans le métro de type M54 des mesures pour comprendre la propa-
gation du signal dans cet environnement. Ce métro est le même que celui décrit au scénario3
de la caractérisation XBee en indoor. Les mesures réalisées dans cette section sont en onde
pure (signal non modulé sur porteuse). Ainsi nous avons utilisé un synthétiseur de Marconi
Instruments 2032 paramétré pour générer un signal à 2.4155 MHz à 10 dbm. A la réception
nous utilisons un analyseur de spectre Agilent E4407B . Les deux antennes d’émission et de
réception sont des antennes biconiques omnidirectionnelles de référence RS0460. Trois séries
de mesure (figure 2.44) ont été à nouveau réalisées dans ce métro. La première série est réa-
lisée au milieu du métro tandis que la deuxième est réalisée près des parois au niveau des
sièges du metro. La dernière série de mesure a été réalisé à l’extérieur à 1m du métro(figure
2.43).
Figure 2.43 – Comparaison des mesures du Scénario 2
Figure 2.44 – Photos de plan de mesure
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a)Scénario mesure au milieu du métro
Dans ce scénario, l’émetteur est positionné au milieu du métro à 15cm de la cabine du
conducteur et à une hauteur de 2m. Le récepteur est situé au milieu du métro à 1m. La figure
2.45 montre les résultats de mesure comparés aux résultats de simulation simuEM3D et aux
mesures XBee précédentes.
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Figure 2.45 – Résultats de mesure et simulation milieu M54
Les résultats de simulations qui prennent en compte les sièges et la carrosserie métallique
sont cohérentes avec les résultats de mesure. Nous avons pris comme valeur de la permittivité
εr = 1.99 et de conductivité σ = 0.012S/m pour les sièges. Pour la carrosserie du métro nous
avons σ = 107S/m et εr = 1. On peut constater aussi que nous avons plus de fluctuation au
niveau de la simulation car nous n’avons pas pris en compte dans la simulation les ouvertures
des portes et fenêtres en vitre du métro. Lorsque nous comparons les mesures en onde pure
du signal généré par le synthétiseur avec le signal modulé ZigBee généré par le module XBee,
nous constatons que les deux signaux sont semblables. Les mesures à base du XBee ont peu
de fluctuations car nous avons réalisé les mesures tous les 50cm.
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b)Scénario mesure près des sièges
Comme pour le scénario a) l’émetteur est positionné au milieu du métro à 15cm de la
cabine du conducteur et à une hauteur de 2m. Le récepteur est situé près de la paroi du métro
à 45cm du sol. Les mesures en onde pure sont prises tous les 10cm. La figure 2.46 montre
les résultats de mesure comparés aux résultats de simulation simuEM3D et aux mesures
XBee précédentes. Ces résultats montrent une similitude entre les mesures en onde pure et
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Figure 2.46 – Résultats de mesure et simulation côté siège M54
la simulation. Les résultats de mesure du signal modulé ZigBee confirme que la modulation
du signal a très peu d’influence sur le niveau du signal reçu.
c)Analyse et comparaison des mesures dans le metro
Les mesures à l’extérieur du métro sont réalisées à une distance de 1m de la paroi du
métro 2.43. La hauteur du récepteur est de 45cm par rapport au sol du métro. L’émetteur est
toujours à l’intérieur du train à une hauteur de 2m. L’objectif de ce scénario est de déterminer
le niveau du signal qui se propage à l’extérieur du train et qui pourrait éventuellement causer
des interférences avec des trains ou métros voisins en stationnement. La figure 2.47 montre
une comparaison des résultats de mesure. On constate une atténuation de d’une moyenne de
15dB entre les mesures à l’intérieur du métro et celles à 1m de métro. Pour comprendre ce
facteur d’atténuation, nous avons mesuré l’atténuation des deux types de paroi visibles sur
les panneaux latéraux du métro à savoir les vitres de fenêtre,le panneau en métal au bas de
la porte. Les vitres ont une atténuation de 10dB tandis que l’atténuation des panneaux en
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Figure 2.47 – Résultats de comparaison des mesures M54
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Figure 2.48 – Résultats de comparaison des mesures M54, simuEM3D du M54 vide, simuEM3D
du M54 avec siège et le modèle à deux rayons
métal est de 30 dB. Lorsque nous comparons les courbes de la puissance reçue du scénario
du milieu et de celle du côté siège sur la même courbe, on remarque qu’il y a un très faible
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impact du positionnement des sièges sur le signal car les signaux reçus au milieu et côté siège
sont très proches.
La figure 2.48 montre la comparaison des mesures au milieu du métro avec le modèle
à deux rayons, la simulation avec l’outil simuEM3D d’un metro vide et d’un métro avec les
sièges. On remarque bien que les mesures sont plus proches de la simulation avec les sièges.
Cela permet de constater l’effet d’absorption des sièges sur les signaux qui transitent dans le
métro. Lorsque l’on compare les mesures au modèle à deux rayons, on constate que le niveau
du champ reçu issu des mesures est supérieur au celui du modèle à deux rayons. On peut
donc dire que l’effet des parois engendre un confinement plus important du champ dans le
train.
2.7.2 La propagation du signal dans un train de type RER
La dernière phase de mesure a été réalisée dans un train de type RER comme le montre
la figure 2.49. Le RER est de type deux niveaux. Nous avons choisi de réaliser les mesures
au niveau supérieur qui à deux compartiments dont la première à une longueur 6.80m, une
largeur 2.77m et une hauteur 2m. Le mesures sont réalisées à l’aide d’un synthétiseur, d’un
analyseur de spectre et deux antennes biconiques omnidirectionnelles. Le synthétiseur émet
une onde pure à 10dBm via l’antenne d’émission qui est placée à l’entrée de la voiture à une
hauteur de 1.95m au niveau supérieur. La figure 2.50 illustre les scénarios de mesure dans le
milieu du couloir du train puis au niveau des sièges. Après avoir modélisé la carrosserie du
train comme un parallélépipède de dimensions : longueur 6.8m, largeur 2.77m et hauteur 2m
avec σ = 107S/m et εr = 1 dans le logiciel de simulation simuEM3D, nous avons modélisé les
sièges à l’intérieur des trains avec deux plans perpendiculaires dont les caractéristiques sont
σ = 0.033S/m et εr = 3.2 [77].
a)Scénario mesure au milieu du train RER
La figure 2.51 montre la comparaison entre les mesures et les résultats de simulation
au milieu du couloir. On peut voir que ces résultats sont cohérents et proches. Entre 2m et
5.5m, la courbe de simulation et les mesures sont presque égales. Après 5.5m, on remarque
plus d’atténuation des mesures par rapport à la simulation.
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Figure 2.49 – Photos de plan de mesure dans le RER
Figure 2.50 – Synoptique de mesure dans le train RER
b)Scénario mesure près des sièges dans le RER
La figure 2.52 montre une comparaison entre les mesures et les résultats de simulation.
On constate qu’entre 2.5m et 5.5m les résultats sont cohérents. Au-delà de 5.5m, on constate
comme pour le scénario du milieu du couloir que les résultats de la simulation sont légèrement
supérieur aux mesures. Cela est peut-être dû à l’énergie perdue par les fenêtres et autres
ouvertures qui ne sont pas prises en compte dans la simulation.
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Figure 2.51 – Résultats de mesure et simulation milieu du RER
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Figure 2.52 – Résultats de mesure et simulation côté siège RER
c)Analyse et comparaison des mesures dans le RER
En comparant les mesures du scénario côté siège et du milieu du couloir (figure 2.53),
on remarque à partir de 4.5m que le signal est meilleur pour le scénario du milieu du couloir
par rapport à la réception au niveau des sièges. Cela la montre l’effet du positionnement
sièges sur le signal reçu côté siège. Cela s’explique par le fait que les sièges du RER sont plus
absorbants par rapport aux sièges du métro. L’atténuation mesurée pour un siège du RER
est de 5dB.
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Figure 2.53 – Résultats de comparaison des mesures du RER
2.8 Synthèse de l’étude sur la propagation radio à 2.4GHz
Suite à l’étude individuelle des trois environnements (couloir dans le bâtiment,métro
M54 et train RER) réalisés dans la section précédente, nous avons voulu comprendre le lien
potentiel entre les différents environnements pour en déduire leurs particularités. Pour cela
nous avons fait une comparaison par position(côté siège et milieu) des mesures réalisées dans
ces différents environnements.
La figure 2.54 montre la comparaison côté siège des trois environnements. On constate
que nous avons plus de fluctuations dans le couloir et moins de fluctuations dans le métro. Par
ailleurs, le niveau moyen du signal est sensiblement le même pour les trois environnements.
La figure 2.55 montre la comparaison côté siège entre les différents environnements. On voit
que le signal dans le couloir fluctue le plus et que celui dans le métro fluctue le moins. Aussi le
niveau du signal côté siège pour le métro est supérieur aux deux autres environnement. Cela
se justifie car le métro contient moins de sièges qui sont moins absorbant que les deux autres
environnements. Aussi on constate que le signal transmis dans le RER est plus absorbé par
rapport aux deux autres environnements. Cela s’explique par l’encombrement du RER et par
des sièges plus absorbants.
Grâce à ces mesures, on peut donc dire que les mesures dans les environnements de
types couloir en béton dans le bâtiment peuvent permettre de simuler dans une première
approche, la propagation du signal à l’intérieur des trains.
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Figure 2.54 – Comparaison des mesures position milieu entre le couloir,le métro et le RER
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Figure 2.55 – Comparaison des mesures niveau siège entre le couloir,le métro et le RER
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2.9 Conclusion
Dans ce chapitre, nous avons développé les mécanismes de propagation électromagné-
tiques puis les modèles théoriques de canaux de propagation. Ensuite, nous avons présenté les
résultats de plusieurs campagnes de mesures en utilisant d’une part les transmetteurs Zigbee
et d’autre part un analyseur de réseau vectoriel puis un analyseur de spectre. Les résultats
de simulation théorique ont été comparés aux mesures réelles. Pour valider le positionnement
des puits ou coordinateurs des réseaux sans fil dans une configuration de voiture du train,
nous avons au préalable simulé puis réalisé des mesures dans un couloir de bâtiment. Les
résultats de ces mesures ont permis de confirmer que lorsque le puits du réseau est situé au
milieu du couloir, la qualité de transmission entre les nœuds et le puit est meilleure avec une
puissance d’émission réduite.
Dans la seconde partie, nous avons présenté des mesures réalisées dans deux types de
train (métro et RER). L’étude réalisée pour le Métro nous a permis de constater que le po-
sitionnement des sièges du métro n’a quasiment pas d’influence sur les signaux transmis à
l’intérieur de celui-ci. Par contre, celle réalisée pour le RER permet de constater un décalage
moyen de 5dB entre les mesures réalisées avec l’émetteur et le récepteur ( le récepteur dans le
couloir du train) en visibilité directe et les mesures réalisées avec le récepteur situé entre les
sièges. Ce décalage correspond à l’atténuation mesurée d’un siège du RER. Une comparaison
entre les mesures réalisées dans le deux véhicules ferroviaires avec des mesures réalisées dans
un environnement de type couloir du bâtiment, permet de constater qu’il y a plus de fluc-
tuations dans le couloir que dans les véhicules. Cependant à défaut d’un train, les mesures
réalisées dans un couloir peuvent donner une image proche des mesures dans un train.
Dans le prochain chapitre, nous ferons la conception et la réalisation des nœuds capteur
pour la gestion de l’énergie des auxiliaires dans le train ainsi que la plateforme de collecte
des informations, de contrôle et commande des auxiliaires.
87
CHAPITRE 3
La plateforme matérielle et logicielle de collecte de
données dans le train basée sur le réseau zigbee
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3.1 Introduction
L’objet de ce travail est de concevoir et réaliser une plateforme de réseau de capteurs
sans fil à déployer dans les trains avec des voitures passagers pour la gestion des auxiliaires
de confort et le comptage d’énergie. Le comptage d’énergie permettra de savoir en instantané
l’énergie consommée par chaque circuit électrique du train (par exemple : circuit d’éclairage
aile A, circuit de prise aile A, circuit électrique aile B, circuit de prise électrique aile B et
circuit d’éclairage central de chaque voiture du train). Grâce à ces informations de comptage,
en cas de surconsommation, certaines zones pourront être délestées.
La gestion des auxiliaires de confort sera facilitée par l’utilisation du réseau sans fil
ZigBee pour une régulation et une aide à la maintenance optimisée de l’éclairage et de la
CVC (Chauffage, Ventilation, Climatisation). L’option contrôle présence passager permettra
d’avoir en temps réel une image du taux d’occupation du train. Aussi, pour les trains de type
TGV par exemple les passagers fraudeurs qui occupent des sièges censés être "vides" au cours
du trajet pourront être détectés par ce biais.
Après une présentation détaillée du cahier de charge, nous ferons des propositions sur
l’architecture matérielle et logicielle. Pour finir, nous présenterons les résultats de l’implé-
mentation de la plateforme.
3.2 Cahier des charges
La plateforme proposée sera basée sur un réseau sans fils à l’intérieur des voitures de
trains et permettra d’intégrer en un seul ensemble (logiciel centralisé) les différentes fonctions
de gestion des auxiliaires de confort, de contrôle présence passagers dans un train et de
comptage. Les principales fonctions à considérer par voiture sont :
 Le contrôle, commande des équipements de la CVC en fonction du taux d’occupation, de
la planification du service de train
 Le contrôle des équipements d’éclairage
 La détection d’occupation des sièges et de fraude
 Le comptage de l’énergie par circuit (éclairage, prise ...)
Un système centralisé de supervision (monitoring) permettra de remonter les informa-
tions de l’ensemble des fonctions citées ci-dessus.
La fonction de contrôle et de gestion des équipements CVC permettra depuis la supervi-
sion de lire en temps réel les informations de consigne de régulation et de paramètre physique
des capteurs (de température ambiante, du taux d’humidité et pourcentage de dioxyde de
carbone CO2 ect.) dans chaque voiture du train ainsi que la remontée des informations de
défauts éventuels sur les équipements mécaniques. Cette fonction permettra aussi de modifier
les différentes consignes pour le confort des passagers.
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La fonction gestion d’éclairage permettra de gérer l’intensité lumineuse dans chaque
voiture du train en fonction de la consigne de luminosité pour réduire la consommation
énergétique.
L’aide au contrôle passager se fera en deux étapes. Dans un premier temps, il s’agit
grâce à des capteurs de présence de détecter la présence ou non des passagers sur des sièges et
de les afficher sur la supervision en temps réel. Ensuite, proposer une solution qui permette
de détecter et d’afficher sur la supervision, les sièges avec de potentiels fraudeurs, etc.
Grâce aux informations fournies par le système de comptage, le système centralisé de
supervision devra afficher l’énergie consommée dans chaque secteur du train et afficher les
zones délestées en cas de surconsommation de celui-ci.
3.3 Proposition d’architecture réseau
3.3.1 Généralité
Pour une couverture de l’ensemble du train par nos différents capteurs et actionneurs,
nous avons fait le choix d’un réseau hybride combinant le réseau IP (Internet Protocol) et
plusieurs réseaux sans fil ZigBee à l’intérieur des voitures. Le choix de l’utilisation du réseau
ZigBee a été détaillé dans le chapitre 1. Le réseau IP servira de colonne vertébrale qui permet
de relier tous les puits(coordinateurs) des voitures entre eux et au serveur de monitoring. Le
réseau IP permettra aussi de garantir l’interopérabilité avec d’autres systèmes IP du train.
Les réseaux sans fil ZigBee servent de support de communication pour les différents smarts
capteurs (capteurs intelligents)ou actionneurs de chaque voiture et les puits. La figure 3.1
illustre l’architecture proposée.
Figure 3.1 – synoptique de l’architecture réseau proposé
3.3.2 Choix de topologie du réseau sans fil ZigBee
Nous avons précédemment vu que le réseau Zigbee offre trois topologies à savoir la
topologie étoile, la topologie maillée et la topologie en arbre [78].
La topologie étoile est caractérisée par des nœuds du réseau qui communiquent direc-
tement avec le coordinateur du réseau. L’avantage de cette la topologie étoile est d’être très
économe en énergie. Son inconvénient majeur est lié à la fiabilité du nœud coordinateur car
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si celui-ci tombe en panne tout le réseau les données ne peuvent plus être collectées. Aussi
l’augmentation excessive du nombre de nœuds capteurs ou actionneurs peut surcharger le
réseau et augmenter le temps d’accès aux données sur le réseau.
La topologie maillée permet de faire transiter l’information d’un nœud A par divers
chemins en utilisant des multi-sauts pour atteindre le nœud B. Cette topologie permet grâce
aux multi-sauts d’avoir une charge de réseau plus importante avec un partage du trafic
entre les différents nœuds du réseau. Elle nécessite un protocole de routage efficace. Son
inconvénient : elle est gourmande en énergie par rapport à la topologie étoilée à cause des
algorithmes de routage.
Enfin, la topologie en arbre qui est une combinaison des topologies étoile et maillée,
est plus efficace et est moins gourmande en énergie. Généralement, des nœuds routeurs et le
coordinateur central restent éveillés pour renvoyer les données vers les nœuds d’extrémités.
Comme la topologie maillée, elle nécessite aussi un protocole de routage efficace [79].
Pour notre application, nous avons fait le choix de la topologie étoile d’une part parce
qu’elle est peu gourmande en énergie et d’autre part parce que dans une voiture de train le
nombre de nœuds sera limité et maitrisé.
3.4 Conception des modules constituants le réseau
Les auxiliaires de confort sont gérés dans le train par des actionneurs, automates ou
calculateurs qui ont des interfaces WTV(Wire Train Bus) ou MVB(Multifunction Vehicle
Bus)[80] [81]. La figure 3.2 montre que les systèmes de gestion d’éclairage et de la CVC
sont gérés sur les mêmes bus MVB que les fonctions de sécurité du train [3]. Pour intégrer
notre système dans le train, il faudrait donc que les fonctions de gestion des auxiliaires soient
dissociées des fonctions de sécurité. Généralement, les calculateurs ou intelligences qui gèrent
les auxiliaires disposent d’une ou de plusieurs interfaces communicant via des protocoles de
communications telles que le BacNet, ModBus, Lontalk, Can, le dali etc. Dans le cadre de
notre étude, nous avons choisi d’utiliser le protocole ModBus (pour le comptage électrique,
la communication avec les systèmes de gestion CVC et le contrôle présence passagers) et le
protocole KNX (pour la gestion de l’éclairage).
Pour communiquer avec les différents capteurs et actionneurs, nous avons conçu et
réalisé des coupleurs radio ZigBee qui seront connectés aux interfaces de communication
les calculateurs. Ces coupleurs permettront de rendre disponibles certaines informations des
calculateurs ou contrôleurs des auxiliaires de confort sur le réseau ZigBee. Les coordinateurs
ou puits de chaque réseau servent de passerelle entre le réseau le Zigbee et le réseau IP pour
la collecte et le traitement des données.
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Figure 3.2 – Exemple d’architecture réseau bus dans le train [3]
3.4.1 Les modules d’entrée pour capteurs ou modules actionneurs
sans fil
Dans l’industrie, les fabricants conçoivent généralement leurs capteurs et actionneurs
pour qu’ils communiquent entre eux ou avec d’autres modules via des standards de commu-
nication tel que le Modbus, KNX, Lon, BacNet etc. Ainsi, lorsqu’un client décide de changer
de fabricant ou de protocole, faire évoluer son réseau, ou encore lorsque le fabricant ne fa-
brique plus certains modules, les clients sont systématiquement obligés de changer tous leurs
réseaux à cause de quelques modules (capteurs ou d’actionneurs) défaillants. Cela implique
des coûts supplémentaires conséquents aux travaux à réaliser alors que le simple remplace-
ment des modules défaillants par ceux d’autres fabricants aurait amoindrit les coûts sachant
que souvent, la plupart des modules des réseaux sont encore fonctionnels. Cela pose donc un
problème de conception des modules électroniques industriels.
Pour pallier ce problème, dans un premier temps, nous proposons de réaliser des mo-
dules de base (actionneurs et module d’entrée pour capteur) sans fil universels qui après
une mise à jour de la firmware et/ou du programme de données pourront communiquer et
fonctionner au sein d’autres réseaux. Cela permettra de s’affranchir ou de réduire des coûts
de mise à niveau des réseaux et faciliter le passage d’un constructeur à un autre. Pour notre
plateforme, nous avons réalisé des prototypes de module d’entrée pour capteurs Tout ou
Rien (TOR) et actionneurs communicants sur le réseau sans fil ZigBee. Ces modules pour-
ront être utilisés dans plusieurs réseaux avec des protocoles différents. La figure 3.3 montre le
synoptique proposé qui est composé d’un microcontrôleur, d’entrées sorties digitales et d’un
transmetteur radio XBee. Aussi nous avons réalisé deux programmes permettant aux nœuds
soit de communiquer en ModBus ou en KNX via le lien radio ZigBee. Ces nœuds réalisés
(figure 3.4) peuvent servir dans notre cas au comptage d’énergie, à la détection de présence
à l’intérieur des trains etc.
La figure 3.5 montre l’organigramme de fonctionnement des nœuds ou modules univer-
sels. L’architecture logicielle (soft) des nœuds est subdivisée en trois sous blocs. Le premier
est celui qui gère le lien ZigBee pour l’attribution du canal et le choix du réseau. Le deuxième
bloc gère la traduction du protocole de communication choisi (KNX, Modbus, BacNet, CAN
etc.) en réalisant l’encapsulation et la décapsulation les données contenues dans la trame
Zigbee. Le troisième bloc assure le contrôle et commande des entrées/sorties des modules.
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Figure 3.3 – Synoptique de module
multi-protocoles
Figure 3.4 – Module ZigBee Multi-
protocoles réalisée
Une fois le firmware (programme arduino) chargé, le module attend de recevoir une trame
d’un puit Zigbee du réseau. A la réception d’une trame, lorsque la donnée de la trame est
identifiée comme celle du protocole de base du nœud, s’il s’agit d’une requête de demande de
lecture d’information, le troisième bloc lit l’entrée ou la sortie correspondante et transmet la
valeur au deuxième bloc qui génère la trame de "réponse"dans le bon protocole. Lorsque la
trame "réponse" est prête, elle est transmise au premier bloc qui l’envoie sur le réseau ZigBee.
Il faut noter que dans la littérature, on retrouve des systèmes avec architectures simi-
laires à l’architecture de nos noeuds. Liete and Al. [82] propose des noeuds qui permettent
de contrôler les appareils dans un environnement domestique en utilisant un téléphone mo-
bile équipé de Bluetooth. Le téléphone mobile est connecté en Bluetooth à une passerelle
Bluetooth/ZigBee (coordinateur du réseau ZigBee) qui communique avec les nœuds ZigBee.
L’identification de chaque périphérique de la maison s’effectue via les cordes DomoML [83]
à l’aide du protocole KNX.
Hodge and Al. [84] proposent une application de contrôle santé des chemins de fer. Leur
solution est basée aussi sur des nœuds sans fil pour détecter des défauts sur les chemins de
fer. L’architecture de ces nœuds est aussi similaire à la notre.
La différence entre notre solution et les exemples présentés ci-dessus et conceptuelle
puis applicatif. Nos nœuds sont conçus pour être embarqués à l’intérieur du train pour la
collecte et la gestion des auxiliaires de confort. De plus, l’architecture logicielle de nos nœuds
favorise l’utilisation de plusieurs protocoles sur un même nœuds d’où le nom de "module
universel".
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Figure 3.5 – Logigramme simplifié de fonctionnement des modules universels
3.4.2 Les coupleurs sans fil ZigBee/KNX
Le KNX peut être le protocole dédié à la gestion de l’éclairage et de contrôle présence
passager. Sa combinaison avec le protocole Dali pourrait être une solution pour la gestion
optimale de l’éclairage à bord des trains en utilisant des sondes de luminosité pour réguler
la luminosité dans les voitures des trains. Dans la littérature,Courreges and al. [85] montrent
l’apport des systèmes sans fils pour plusieurs protocoles de communication. Woo Suk Lee
and al. [86] ont réalisé un coupleur KNX /Zigbee en utilisant une méthode de conversion via
une passerelle. L’inconvénient de cette méthode est que les nœuds KNX/ZigBee ne pourront
pas communiquer entre eux en cas de panne de la passerelle. Dans le commerce, les coupleurs
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RF-KNX permettent la communication entre les noeuds-RF et les bus KNX. Il n’existe pas
de solution sans fils pour relier deux bus KNX. Notre contribution est l’ajout de la fonction
RF-KNX pour relier plusieurs bus KNX via le réseau ZigBee.
La figure 3.6 montre l’architecture du coupleur KNX/ZigBee que nous proposons et
qui fonctionne en mode "router". Ce coupleur est composé d’un microcontrôleur de type
ATEMEGA 328, d’un coupleur de bus KNX EIB-TP-UART-IC et un transmetteur XBee.
Figure 3.6 – Synoptique coupleur
KNX/ZigBee
Figure 3.7 – Module coupleur
KNX/ZigBee réalisée
Le coupleur KNX/ZigBee réalisé (figure 3.7) se comporte comme une passerelle trans-
parente de deux bus KNX. Lorsqu’une trame Zigbee est reçue par un coupleur, si le format de
la donnée est de type KNX, le microcontrôleur rajoute à la trame KNX les octets de sécurité
afin de rendre le massage compréhensible par EIB-UART qui le retransmet sur le bus KNX.
a) Étude de la performance du coupleur KNX/ZigBee
Après la réalisation du coupleur, nous avons étudié son impact dans le réseau de com-
munication KNX. Ainsi, sur un bus KNX-TP, nous avons envoyé depuis un terminal ETS via
un Router-KNX/IP une commande d’extinction de lampe à un module actionneur situé sur
un autre bus TP-KNX. Le temps entre l’émission et la réception de cette communication à été
pris comme temps de référence. Ensuite, nous avons introduit deux coupleurs KNX/ZigBee
entre le routeur KNX et le module actionneur puis envoyé la même commande. Le tableau
3.1 montre la structure de la trame de requête et de réponse échangées.
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Type de trame Contrôle Adresseexpéditeur
Adresse
destina-
taire
Compteur
de routage Longueur Donnée CRC
Trame de re-
quête BC 100B 3001 E 1 0080 08
Trame de ré-
ponse BC 1003 30CA E 1 0080 CB
Table 3.1 – Trames KNX envoyées
b)Résultats
Les résultats obtenus dans le tableau 3.2 nous permettent de constater qu’avec les
coupleurs, nous induisons un retard de 135 ms pour une trame moyenne KNX par rapport à la
référence de la communication sur le bus KNX soit approximativement 838 s/bit. Pour notre
application ce retard est raisonnable, car il n’est pas perçu par l’utilisateur. Cependant pour
des applications avancées tel que la programmation des modules avec des outils d’ingénieurs
tel que ETS, cela pose un problème car le temps d’attente ou de cycle d’ETS est inférieur au
retard induit et cela empêche la programmation des modules KNX depuis le bus KNX.
Configuration Heure d’émission derequête
Heure réception
de la réponse
Temps de la-
tence (ms)
Bus KNX-TP 12 :30 :03.942 12 :30 :03.970 28
Radio avec coupleur 14 :00 :20.359 14 :00 :20.508 149
Table 3.2 – Résultat étude de performance coupleur ZigBee/KNX
3.4.3 La passerelle universelle IP<->ZigBee
Dans la littérature, plusieurs travaux tels que Jung [87] proposent plusieurs architec-
tures IPv6 pour l’internet des objets utilisant plusieurs protocoles de communications BacNet,
KNX, etc. Liu [88] propose un réseau de comptage d’énergie basé sur le zigBee dont la pas-
serelle utilise une communication USB de type RS232. Zhenz [89] propose une architecture
ModBus-ZigBee basée aussi sur une architecture RS232. Giuliano B.[90] propose une archi-
tecture hybride ModBus utilisant la norme IEEE 802.15.4 pour la gestion à distance des
équipements et la collecte des données. La passerelle ModBus qu’il propose utilise aussi la
liaison USB pour communiquer avec le serveur de données. Sung [91] et al. proposent aussi
des architectures basées sur le XBee permettant de remonter vers une supervision via une
connexion USB série, des données de l’environnement et de santé humaine. La limite princi-
pale de ces architectures est l’utilisation de la communication USB pour les puits du réseau.
Cela limite fortement la capacité du réseau mais aussi induit des latences supplémentaires à
l’acquisition des données.
Dans la logique des modules d’entrée et des actionneurs universels, nous proposons aussi
des passerelles universelles basées sur une architecture matérielle permettant une utilisation
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multi-protocole avec un coordinateur offrant une connexion IP.
La passerelle IP/ZigBee peut être utilisée comme un puit KNX sur lequel le serveur se
connecte en IP pour envoyer des requêtes KNX aux différents nœuds du réseau KNX ZigBee.
Au besoin, cette même passerelle IP/ZigBee pourra être configurée comme une passerelle
ModBus-IP/ZigBee. Pour passer d’un protocole à un autre, il suffira lors de la configuration
de la passerelle de sélectionner le firmware correspondant au besoin. Les figures 3.8 et 3.9
montrent respectivement l’architecture matérielle et la passerelle.
Figure 3.8 – Synoptique passerelle uni-
verselle IP/ZigBee
Figure 3.9 – Passerelle universelle
IP/ZigBee réalisée
3.5 Présentation de la plateforme logicielle
3.5.1 Définition et historiques logiciels de supervision
Une supervision est une interface permettant de contrôler et surveiller un système com-
posé de capteurs, d’actionneurs ou des taches automatisées. La supervision permet la visuali-
sation en temps réel de l’état et de l’évolution d’un système et peut centraliser l’information
pour un post-traitement. Malgré les craintes croissantes du contrôle des systèmes par l’intelli-
gence informatique, les systèmes automatisés et supervisés sont de plus en plus omniprésents
dans notre quotidien car ils facilitent la gestion des systèmes et font baisser le coût des pro-
ductions industrialisées. On retrouve les supervisions dans plusieurs domaines comme pour
le pilotage de grandes installations industrielles automatisées (métallurgie, production pétro-
lière, production, stockage agroalimentaire, production manufacturière, etc.), pour le pilotage
d’installations réparties (alimentation en eau potable, traitement des eaux usées, gestion des
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flux hydrauliques, gestion de tunnels etc.). On trouve aussi les supervisions dans le bâtiment,
notamment pour la gestion technique des bâtiments ou pour la gestion technique centralisée
( pour la gestion du chauffage, de l’éclairage, gestion des alarmes, le contrôle d’accès, etc.).
Au départ, les supervisions étaient des télécommandes digitales installées dans des
boitiers électroniques pour le contrôle et la commande des équipements. Avec l’avènement
des ordinateurs, des logiciels de supervision locale sur les PCs (Personal Computer) ont vu le
jour. Avec les logiciels de supervision locale, chaque utilisateur devait installer le logiciel sur
son ordinateur ou encore le logiciel était installé sur un seul ordinateur pour tout un groupe
d’utilisateurs et cela limitait l’exploitation efficiente des équipements. De plus, comme pour
les télécommandes digitales, les logiciels de supervision locale installés sur les ordinateurs ne
permettaient généralement pas l’accès à distance.
L’apparition des applications web vient révolutionner les logiciels de supervision. Une
application web est une application dont l’interface s’exécute par l’intermédiaire d’un navi-
gateur pour échanger les données depuis un serveur via les protocoles HTTP ou HTTPS. Les
applications web se sont développées depuis l’avènement de l’Internet dans le monde. Ces
applications ont permis de rendre les supervisions plus conviviales, intuitives et de plus en
plus efficace pour la détection et l’aide à la résolution des pannes. Ainsi, les données collec-
tées par une supervision peuvent s’intégrer dans une organisation structurée et exploitable
par tous les acteurs d’une entreprise. Lorsque l’installation évolue, la supervision aussi peut
être mise à jour sans que le client ne soit obligé de repenser toute l’organisation et de façon
transparente pour l’utilisateur.
Aujourd’hui, plusieurs industriels proposent des solutions de supervision. On peut citer
Schneider( Monitor Pro, Vidjeo Look, Citect), Siemens(SIMATICWinCC), Codra(Panorama
P2, Panorama E2), etc. Ces logiciels ont pour inconvénients d’être constructeur donc pensés
et optimisés pour les modules ou nœuds des fabricants. Aussi les interfaces sont souvent
imposées par le constructeurs et ne sont pas toujours flexibles.
Même si les supervisions sont très répandues dans le monde industriel et dans le bâ-
timent, elles n’existent pratiquement pas dans le transport ferroviaire pour des raisons de
fiabilité et de sécurité. Les seules interfaces sont celles du système de gestion et de com-
mande du train. Cependant, plusieurs projets sont en cours pour mettre en place des outils
de supervision pour la maintenance des trains au sol. Une autre contribution de notre travail
est de proposer une solution de supervision temps réel pour améliorer le confort des usagers
à l’intérieur du train. Cette solution de supervision pourra aussi aider les contrôleurs dans le
train à lutter plus facilement contre la fraude des passagers.
Rappelons que la SNCF estime à 300 millions d’euros par an la perte [17] due à fraude
et donc la solution que nous proposons pourra faciliter l’identification des fraudeurs tout
en permettant une réduction du personnel de contrôle. Pour favoriser leur évolution, les
supervisions sont généralement basées sur des architectures N-tiers [92]. Dans les prochains
paragraphes, nous présenterons l’architecture retenue pour notre solution.
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3.5.2 Architecture logicielle
Dans le monde des applications web, deux technologies sont les plus répandues à savoir
la technologie ASP.NET et Java J2EE [93]. L’ASP.NET est un outil de développement web
qui fait partie d’une framework appeleé .NET, développée par Microsoft à partir des années
2000. La librairie .NET est conçue pour faciliter le développement des applications web [94].
Les programmes développés avec ASP.NET ont besoin d’une machine virtuelle appelée CLR
(Common Language Runtime) pour s’exécuter sur un ordinateur. Les applications ASP.NET
s’exécutent sur les serveurs de type IIS. Une des technologies concurrente du .Net est le java
J2EE. Pour notre plate-forme, nous avons choisi d’utiliser le .NET à cause de la facilité qu’elle
offre pour le développement de la partie serveur en multicouches. Dans la framework .NET,
on retrouve aussi plusieurs langages de programmation tel que le C++, le Visual Basic,etc.
Le langage C (C Sharp) choisi est un langage objet créé par Microsoft spécialement pour le
framework .NET pour corriger les défauts des autres langages de programmation.
Figure 3.10 – Architecture générale de la supervision
La figure 3.10 donne un aperçu de l’architecture du logiciel de supervision. Cette archi-
tecture client/serveur comprend quatre niveaux côté serveur à savoir : la couche présentation,
la couche service .NET, la couche métier et la couche d’accès aux données.
a)La couche présentation
La couche présentation est celle qui définit l’interface utilisateur pour faciliter les in-
teractions entre les utilisateurs et le système. Dans notre cas, nous avons choisi de combiner
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les langages HTML, JavaScript et du PHP [95] hébergé sur serveur IIS [96]. Le HTML (Hy-
perText Markup Language) est la base de nombreuses technologies web. Il est composé de
balises hypertext pour décrire les pages web [97]. Grâce à l’HTML, on peut mettre en forme
le contenu des pages webs, inclure des ressources multimédias, saisir des formulaires. Pour
positionner les balises sur les pages, l’HTML est utilisé conjointement avec des feuilles de
style en cascade CSS(cascading style sheets) [98] pour placer les balises sur une page web.
JavaScript a été développé vers 1995 par Brendan Eich, puis par Netscape, comme langage
de script associé au HTML pour les navigateurs. À l’origine, il était destiné à être utilisé
pour enrichir les pages Web et les interfaces utilisateur Web car il permet :
 de rendre dynamique le contenu HTML des pages Web
 d’ajouter des effets visuels et animations
 le pré-remplissage automatique de certains champs de formulaire
Depuis en 2011, le JavaScript [99] a été muté en un langage de programmation complet
qui pourrait être utilisé pour la programmation de toutes sortes d’applications et d’outils
logiciels. Le Javascript est aujourd’hui un langage de programmation orienté objet fonctionnel
dynamique qui en plus d’être utilisé pour enrichir les pages Web, permet la mise en œuvre de
divers types d’applications Web. Son avantage est qu’il peut être exécuté sur des périphériques
tels que les téléphones portables, les tablettes, etc.
Dans notre application, le Javascript est utilisé pour récupérer sur les pages Web les
données dynamiques depuis le serveur. Il est aussi utilisé pour l’envoi des requêtes en utilisant
le format d’échange de données JSON.
b)La couche service .NET
La couche service est celle qui fait le lien entre la couche présentation et la couche
métier. Côté client, l’AJAX(Asynchronous JAvAscript and XML) [100] est une approche de
programmation Web basée sur le Javascript et utilisée pour envoyer les requêtes et rece-
voir des données du serveur .NET. Pour communiquer en respectant l’exigence relative à
l’interopérabilité et l’échange des données avec des applications, l’AJAX utilise des formats
standards d’échange de données avec le serveur. Les formats d’échanges les plus connus sont
JSON et XML [101]. Le JSON est un langage d’échange de données facile à utiliser lisible. Le
JSON [102] est nativement supporté par JavaScript et est le mieux adapté aux applications
JavaScript, fournissant ainsi des gains de performances significatifs par rapport à XML. De
plus l’utilisation du XML par le Javascript qui nécessite des bibliothèques supplémentaires
pour récupérer des données à partir des objets Document Object Model (DOM) [101]. Ainsi,
dans le cadre de ce travail, nous avons choisi d’utiliser le format JSON.
Les fonctions Javascript côté client communiquent avec le niveau WebServices du ser-
veur qui contient toutes les fonctions logiques pour manipuler ou modifier des données au
niveau de la base de données.
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c)La couche Métier
La couche métier est une partie de la framework .Net qui gère la connexion avec les
différentes passerelles IP du réseau. Cette couche métier intègre toutes les librairies métiers
des différents protocoles de communications tel que le KNX, le ModBus, etc. Cette couche
permet la connexion, l’envoi des requêtes vers les différentes passerelles (puits) du réseau et
récupère leurs données qu’elle enregistre dans la base de données. La couche métier permet
aussi de sauvegarder les historiques des données dans la base de données. Contrairement au
modèle à 2 niveaux qui mélange la couche métier et la couche d’accès aux données, dans
notre architecture, la couche métier utilise la couche d’accès aux données pour accéder à la
base de données.
d)La couche d’accès aux données
La couche d’accès aux données est la couche qui permet à toutes les autres couches
d’accéder et de manipuler les tables de la base de données. La framework .NET utilise la
technologie appelée ActiveX Data Objects.NET (ADO.NET) pour se connecter à la base de
données. ADO.NET fournit plusieurs drivers pour se connecter [103] et simplifier considéra-
blement les opérations avec plusieurs types de base de données . L’ADO.NET utilise le XML
pour les échanges de données. Les principaux avantages d’utilisation d’ADO.NET sont les
suivants :
 Permettre le fonctionnement en mode déconnecté à la base de données. L’application dans
ce mode peut charger les données en mémoire si la base de donnée est déconnectée et une
fois la connexion rétablie mettre à jour la base de données et libérer la mémoire.
 L’application est entièrement indépendante de la base de données car les objets utilisés
dans ADO.NET sont entièrement indépendants des bases de données.
 L’ADO.NET rend interopérable l’accès aux données avec d’autres systèmes car ADO.NET
a été entièrement conçu avec la technologie XML. Cela permet de manipuler des données
provenant d’autres systèmes (par exemple un système de fichiers, Active Directory, Index
Serveur etc.)que les bases de données. Quelque soit le type d’application (Web ou Win-
dows) , le type de la source de données, les données seront manipulées avec les mêmes
classes.
 ADO.NET utilise un typage des données fort. Cela permet de faire des vérifications direc-
tement à la compilation et non à l’exécution.
3.5.3 La Base de données
Comme vu dans le paragraphe précédent, pour notre application, nous avons choisi
d’utiliser la base de données Access de Microsoft. Ce choix est dû au fait que les bases
access de microsoft sont faciles et rapides à mettre en œuvre mais offrent aussi une facilité
de maintenance avec un schéma de donnée robuste [29]. La structure de la base de données
(figure 3.11)est composée de neuf tables que sont : la table connexion, la table principale, la
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table Modbus_Param, la table com_Modbus, la table KNX_param, la table Com_Knx,la
table ResultWriteActu, la table ResultReadActu et la table Historique.
 La table Connexion sert à sauvegarder les paramètres d’identification des utilisateurs
de l’application. Elle est composée d’un identifiant numérique Id qui s’auto-incrémente,
du nom de l’utilisateur et d’un mot de passe.
 La table Principale est la table centrale de l’application. Elle regroupe la liste de tous les
points à interroger en lecture et ou à commander en écriture quelque soit le protocole dans
lequel communiquent ces points. L’Id de la table principale sert de référence pour les tables
ResultReadActu, ResultWriteActu et historique. Les colonnes Ad_read et Ad_Write sont
les références des points issus des différents protocoles. Le choix du type de protocole
des points de lecture Ad_Read et des points d’écritures Ad_write est fait respectivement
dans les colonnes R_protocole pour la lecture et W_protocole pour l’écriture. Le choix
de l’activation ou pas, d’un point de la table principale se fait dans la colonne Activation.
Si la colonne Historique est cochée pour un point, la valeur en lecture de ce point est
archivée automatiquement dans la table historique.
 Dans la table com_Modbus, on retrouve l’ensemble des passerelles IP communicant
en ModBus sur le réseau. La table com_Modbus est composée du nom de la passerelle, de
l’adresse IP et du port de communication. Il faut rappeler que les passerelles permettent
de remonter au serveur les valeurs des points qui lui sont associés.
 La table Modbus_param définit l’ensemble des paramètres ModBus nécessaires pour
identifier un point ModBus (comme vu au chapitre 1). Les paramètres de la table Mod-
bus_param sont l’adresse du registre, le code fonction, ID de la passerelle associée et
l’adresse de l’esclave.
 La table COM_Knx regroupe l’ensemble des passerelles KNX sur le réseau. Elle est
composée des colonnes Name pour le nom de la passerelle, IP pour l’adresse IP de la
passerelle et Port pour le pour le port de communication de la passerelle.
 La table Knx_param regroupe toutes les informations nécessaires pour les KNX comme
décrit dans le protocole KNX au chapitre 1. Ses différents paramètres sont l’adresse de
groupe Ad_groupe, l’identifiant du point, l’identifiant de la passerelle KNX auquel le point
est associé et la description du point.
 La table ResultWriteActu permet d’enregistrer pour chaque point de commande (Write)
active dans la table principale, les dernières valeurs envoyées sur le réseau. Cette table est
composée de l’identifiant Id de la table principale du point, la date et l’heure d’écriture
dans la colonne WriteValueActu.
 La table ResultReadActu permet d’avoir une visualisation de l’ensemble des points en
lecture (Read) actif dans la table Principale. Cette table est composée des colonnes Id de
la table principale, de la colonne ReadValueActu qui est la dernière valeur du point lu,
DateReadValueActu qui est la date et l’heure de la dernière lecture. Cette table est celle
utilisée par l’interface graphique pour l’affichage sur la supervision en temps réels.
 La table Historique permet d’enregistrer l’historique de tous les points en lecture de la
table fonction.
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Figure 3.11 – Schéma de la base de données
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3.5.4 Le configurateur de la supervision
Le configurateur est un logiciel (.exe) développé en C sharp (C) qui s’exécute sur des
ordinateurs Windows pour remplir plus facilement la base de données et ainsi configurer
l’application. La figure 3.12 montre un aperçu du configurateur notamment pour la table
Principale.
Figure 3.12 – Interface graphique du Configurateur
3.5.5 Fonctionnement de l’application
Au démarrage du serveur, l’application charge l’ensemble des points de la table Prin-
cipale et initialise le Webservice pour la communication avec les clients Web. Après avoir
chargé la table principale qui contient l’ensemble des points de tous les protocoles et de
toutes les passerelles, l’application crée pour chaque passerelle(Gateway) identifiée sa liste de
l’ensemble des points qui lui sont associés. Ensuite, pour chaque passerelle, l’application crée
un thread et lui passe en paramètre la liste des points qui lui sont associés.
Les threads permettent d’exécuter plusieurs activités en simultané en parallélisant des
processus léger. Le principal avantage des threads par rapport aux processus est la facilité et
la rapidité de création des threads. En effet, tous les threads d’un même processus partagent
le même espace d’adressage et donc toutes les variables. Alors les processus gèrent séparé-
ment leurs variables et donc cela nécessite plus d’espace mémoire pour leurs exécutions en
simultané. L’utilisation des threads permet d’optimiser l’espace mémoire nécessaire pendant
l’exécution de notre application. Les threads dans notre application permettent ainsi l’en-
voi en simultané des requêtes à plusieurs passerelles. Cela permet de diminuer le temps de
collecte des données et donc de rafraichissement des données.
A l’intérieur de chaque thread, nous avons deux fonctions : une fonction pour la lec-
ture et une fonction pour l’écriture. A partir de la liste des points associés au thread, nous
passons en paramètre de la fonction "lecture" l’ensemble des points de lecture et pour la
fonction "écriture" l’ensemble des points en écriture. Un objet de contrôle est utilisé pour
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basculer à l’intérieur de chaque thread, le passage de l’exécution de la fonction lecture à la
fonction écriture. Par défaut, tous les threads sont en mode lecture Pooling. En effet, pour
des applications de supervisions ou d’acquisition de données, deux méthodes s’opposent à
savoir le Polling ou le Heartbeat [104]. Le polling permet l’envoi périodique des requêtes par
le serveur pour acquérir les valeurs en temps réel des points tandis que pour le heartbeat,
c’est lorsque la valeur d’un point change que l’équipement concerné envoie automatiquement
la nouvelle valeur au serveur. Le heartbeat est adapté pour des informations de type alarme
et moins adapté pour les autres types d’informations telles que la température, la pression
etc. Nous avons fait le choix du polling car le protocole principal que nous avons implémenté
le ModBus ne permet pas nativement de faire du heartbeat.
Pendant l’actualisation des données en polling par le serveur, pour chaque point de
lecture des différents threads, le serveur envoie une requête de lecture en utilisant le bon
protocole de communication. Lorsque le serveur reçoit la réponse, il la décode puis enregistre
la valeur dans la table ResultReadActu et passe au point suivant de la liste. Après trois
tentatives de lecture sans réponse d’un point, le serveur exécute une exception et passe au
point suivant sur la liste.
Lorsqu’une demande d’écriture est faite par un client Web via le webservice en utilisant
le format JSON, l’application métier identifie le thread concerné puis met à True l’objet
de contrôle. Le passage de l’objet de contrôle à True implique l’arrêt de l’exécution de la
fonction lecture du thread. Ensuite, la fonction d’écriture prend en paramètre les informations
nécessaires pour l’envoie de la trame de commande. Lorsque la trame de commande est
envoyée sur le bus, la fonction d’écriture passe l’objet contrôle du thread à False et le processus
de lecture reprend à nouveau.
La figure 3.13 montre le logigramme de notre application.
Figure 3.13 – Logigramme de l’application métier
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3.5.6 Résultats de l’implémentation
Après avoir implémenté le fonctionnement décrit, nous avons réalisé quelques tests pour
valider le fonctionnement de l’application. Les tests sont réalisés sur le protocole ModBus
que nous avons implémenté, avec la mise en place de l’architecture multi-protocole de ma-
nière à rajouter plus facilement plus tard plusieurs protocoles. Après avoir rempli la base de
données de quelques points de données en utilisant le Configurateur, nous avons configuré
une passerelle IP-ModBus/ZigBee et un module ModBus/Zigbee pour réaliser les tests de
fonctionnement. Les figures 3.14 et 3.15 montrent les résultats que nous obtenons lorsque
nous exécutons l’application. Les valeurs qui doivent être "historisées" sont bien enregistrées
dans la table des historiques à chaque cycle et toutes les valeurs actives sont mises à jour
dans la table ReadActuValue.
Figure 3.14 – Résultats dans la table ResultReadActu
Figure 3.15 – Résultats des valeurs historisées
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3.5.7 L’interface graphique appliquée au train
Pour rendre facilement exploitable les résultats de la table ReadActuValue tout en
respectant notre cahier de charge, nous avons développé des pages web qui intègrent les
fonctions de gestion des auxiliaires dans le train mais aussi qui permettent l’affichage, le
contrôle et la commande des points.
a)La page de connexion
La page de connexion est la première page de notre application web. Elle permet d’as-
surer une sécurité minimale à l’accès et à la gestion de tout le système. La technologie utilisée
pour réaliser cette fonction est le PHP. C’est d’ailleurs juste pour bénéficier de cette fonction
de gestion de session et de verrouillage de toutes les pages sans authentification préalable que
nous utilisons le PHP dans notre architecture. Ainsi, pour accéder à l’application, l’utilisateur
doit être au préalable enregistré dans la base de données notamment dans la table connexion
par l’administrateur du site. Ensuite, grâce au login et mot de passe fournis à l’utilisateur par
l’administrateur, l’utilisateur pourra ouvrir une session et accéder à l’application. La figure
3.16 montre la page de connexion.
Figure 3.16 – Page de connexion
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b)Gestion CVC
La page d’accueil CVC est la page d’accueil de notre application après que l’utilisateur
soit "loguer". Cette page comme toutes les autres pages est décomposée en trois zones. Les
deux premières zones disposent de barre de navigations pour passer d’une voiture à une
autre ou d’une fonction à une autre. On y retrouve aussi l’identifiant de l’utilisateur connecté
ainsi que le bouton de déconnexion. La troisième zone est celle qui contient les informations
spécifiques de chaque page.
Sur la page d’accueil CVC (figure 3.17), nous avons une synthèse des informations CVC
de toutes les voitures du train. Cette page permet aussi d’envoyer une consigne générale de
température, de lire la consigne actuelle générale, le mode de fonctionnement (Manuel ou
automatique) ainsi que la température actuelle dans toutes les voitures du train. En cliquant
Figure 3.17 – Page d’accueil CVC
sur une Voiture dans la barre de navigation ou directement sur le synoptique du train, on
accède à la page de gestion CVC de la voiture concernée comme le montre la figure 3.18. Sur
cette page nous avons le synoptique éclaté d’une centrale de traitement d’air (CTA) de la
société LIEBHERR [105]. Généralement, ces centrales sont gérées par des unités intelligentes
de type automate ou calculateur qui disposent de plusieurs interfaces pour communiquer avec
d’autres systèmes. Nous supposons donc que cette centrale peut communiquer en ModBus
et grâce à la lecture de ses registres, nous avons accès aux informations sur l’état du système
(état des filtres etc.) mais aussi aux différentes informations de températures, de pressions.
En cas de panne sur le réseau, la commande dérogée permettra après un forçage en mode
manuel, d’attribuer une consigne de température particulière à une voiture.
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Figure 3.18 – Page de gestion CVC pour une voiture de train
b)Gestion éclairage
Grâce au système d’éclairage avec variation de luminosité de type DALI ou autres,
notre fonction de gestion d’éclairage a pour rôle principal de communiquer avec l’électro-
nique embarquée pour récupérer les informations de luminosité à l’intérieur et à l’extérieur
du train via les sondes embarquées. Comme pour la gestion CVC, sur la page d’accueil ges-
tion éclairage (figure 3.19), nous pourrons régler et lire une consigne générale de luminosité
pour toutes les voitures du train mais aussi choisir le mode de fonctionnement (Manuel ou
Automatique). Lorsqu’on clique sur une voiture en utilisant la barre de navigation ou en
cliquant le synoptique du train, on accède à la page gestion d’éclairage par voiture (figure
3.20). Ainsi l’utilisateur pourra déroger la consigne de luminosité générale en passant au
préalable en mode manuel. De plus on peut voir sur le synoptique de la voiture, toutes les
lampes d’éclairages individuelles en jaune lorsqu’elles sont allumées, en gris lorsqu’elles sont
éteintes et en rouge puisqu’elles sont défaillantes. Ainsi, pour la maintenance, les agents de
la maintenance pourront facilement identifier les ampoules à remplacer.
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Figure 3.19 – Page d’accueil gestion éclairage
Figure 3.20 – Page gestion éclairage pour une voiture de train
c)Gestion d’occupation et contrôle d’accès
Une des contributions majeure de notre application est la solution pour la gestion
d’occupation et d’aide à la lutte contre la fraude notamment pour les trains de type TGV.
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Pour réaliser cette fonction, nous proposons d’installer dans les accoudoirs des sièges du train,
un lecteur de badge magnétique associé à des capteurs de présence installés dans les sièges
avec nos modules sans fils ZigBee. Le scénario de fonctionnement est le suivant :
 Notre serveur embarqué devra se synchroniser de façon continue au serveur de l’exploitant
du réseau, pour lire les informations concernant les passagers pour le trajet en cours à
savoir l’identifiant des billets avec les numéros de sièges correspondants.
 Chaque passager devra ainsi composter son billet à son siège lorsqu’il prend place dans le
train.
 Par l’intermédiaire de notre réseau ZigBee, le nœud capteur associé au siège envoie l’iden-
tifiant du billet lu.
 Le serveur récupère ensuite l’identifiant et le compare à celui reçu du serveur de l’opérateur.
 Lorsque les deux identifiants correspondent, le serveur envoie un message de validation au
nœud et le nœud passe la led de dissuasion au vert, et sur l’interface graphique le siège
passe au vert.
 Lorsque l’identifiant se trouve dans la base de comparaison mais pas au bon numéro de
siège, le serveur envoie un message de potentiel fraudeur au nœud et la led de dissuasion
passe en orange.
 Lorsque que l’identifiant ne correspond pas ou lorsque le billet n’a pas été composté alors
que le siège est occupé, le serveur envoie un message de fraude au nœud qui passe la led
de dissuasion en rouge et de même pour l’interface graphique.
 Lorsque le siège n’est pas occupé la led de dissuasion est en gris.
La figure 3.21 montre la page d’accueil de la gestion d’occupation. Sur cette page, nous
pouvons voir le pourcentage d’occupation par voiture du train mais aussi une synthèse sur
le nombre de fraudeur, le nombre de potentiels fraudeurs et le nombre total de passagers.
La figure 3.22 montre par voiture le positionnement des passagers valides, des passagers
potentiels fraudeurs et des fraudeurs. Nous pouvons aussi voir les places non occupées. Cette
page est conçue pour faciliter le contrôle passager et permettra éventuellement de réduire le
nombre des contrôleurs dans les trains.
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Figure 3.21 – Page d’accueil gestion occupation
Figure 3.22 – Page gestion occupation pour une voiture de train
c)Comptage et délestage
La fonction comptage et délestage est la fonction qui permettra d’éviter des surcon-
sommations d’énergie pour les exploitants des réseaux ferroviaires. Pour son fonctionnement,
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il faudra installer dans chaque secteur du train des compteurs d’énergie qui intègrent l’op-
tion délestage. Grâce au réseau ZigBee, le serveur pourra collecter les données de l’énergie
instantanée consommée par secteur et les comparer à leurs seuils ou consignes respectives.
Ainsi, lorsque l’énergie consommée est supérieure au seuil, le secteur concerné est délecté.
Cela permettra donc d’éviter les coupures générales des auxiliaires et par la même occasion
baisser les surcouts de consommation d’énergie pour les exploitants. La figue 3.23 montre
une synthèse de quelques secteurs pour toutes les voitures ainsi que l’état des secteurs.
Figure 3.23 – Page de comptage et de délestage
3.6 Conclusion
Dans ce chapitre, nous avons présenté dans un premier temps le cahier des charges
qui nous a permis de concevoir et réaliser la plateforme pour la gestion des auxiliaires dans
le train. Cette plateforme est décomposée en deux parties à savoir une partie matérielle
et une partie logicielle. La partie matérielle est l’ensemble du réseau de capteurs sans fil
basé sur le ZigBee tandis que la partie logicielle est l’ensemble composé de l’application
web et de l’interface graphique que nous avons développé. Dans la deuxième partie, après
l’implémentation de l’ensemble du système, nous avons présenté les résultats. Ces résultats
basés sur le protocole ModBus restent sommaires car nous n’avons pas pu tester l’aspect
muti-protocole de notre système.
Dans le prochain chapitre, nous nous pencherons sur les différentes problématiques et
menaces liées au réseau de capteur qui pourraient avoir des impacts négatifs sur l’ensemble
du système.
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CHAPITRE 4
Optimisation du réseau ZigBee et coexistence
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4.1 Introduction
Comme pour tout réseau de capteurs sans fil, le déploiement des nœuds dans le train
nécessite une optimisation des performances de communication et énergétiques. Dans la pre-
mière partie de ce chapitre, nous présenterons les vulnérabilités du réseau ZigBee et les
options prévues par la norme pour y remédier. En se basant sur les différentes campagnes de
mesures réalisées dans le chapitre 2, nous évaluerons la puissance d’émission des différents
nœuds à l’intérieur d’un train. De même, nous étudierons quelques cas de perturbations de
notre réseau de capteurs par des contraintes extérieures au réseau telles que l’influence mu-
tuelle entre deux trains proches, la coexistence entre le réseau et un autre réseau déployé
dans le même train. Enfin, nous en déduirons une stratégie de déploiement fréquentiel des
nœuds pour réduire au maximum les interférences entre les nœuds d’un même train.
4.2 Les vulnérabilités et les mesures de sécurité du ré-
seau ZigBee
4.2.1 Les vulnérabilités du réseau ZigBee
Les réseaux de capteurs économiquement viables sont des dispositifs limités en consom-
mation d’énergie, en puissance de calcul et de communication. Contrairement aux réseaux
traditionnels, nos nœuds seront déployés dans un environnement accessible aux passagers.
Ces différentes spécificités des réseaux de capteurs sans fil facilitent leur exposition à de
nombreuses menaces et attaques surtout dans le domaine ferroviaire.
Les attaques peuvent être réparties en deux catégories à savoir les attaques externes et
internes. On parle d’attaque externe lorsque le nœud attaquant n’a pas le contrôle sur les
nœuds du réseau à attaquer et injecte des données ou écoute les informations pour perturber
le fonctionnement du réseau. Lorsque l’attaque est interne, l’attaquant est en mesure de
capter les informations des nœuds du réseau pour une utilisation malveillante. Les attaques
externes ou internes peuvent parfois avoir les mêmes comportements et c’est pour cela qu’il
est parfois judicieux de les identifier par rapport aux différentes couches de la pile protocolaire
du réseau.
La couche d’application est celle qui interagit avec l’utilisateur final. Elle est vulné-
rable aux attaques de types logiciels malveillants qui peuvent affecter des nœuds. La couche
d’application peux être atteinte par des attaques de types Attacks on reliability(Attaque par
infection de faux message) et Malicious code attack (attaque par code malveillant).
La couche réseau fournit des chemins de routage de données pour la communication
réseau. Un nœud malveillant au sein du réseau peut déclencher une large gamme d’attaques
internes telles que le spoofing/replaying (information falsification des données ou la relecture
des informations), le selective forwarding (renvoi sélectif), le blackhole (trou noir), sinkhole,
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node replication attack (l’attaque duplication de nœud), le wormhole (trou de ver) et le hello
flood.
La couche de liaison de données permet aux nœuds d’accéder au support partagé et à
utiliser efficacement le canal. Elle régule le flux de données et traite également des erreurs
de transmission. Les attaques les plus courantes sur cette couches sont liées à la sous-couche
MAC (Medium Access Control) sont : jamming (brouillage) et les collisions.
La couche physique, qui est la couche la plus basse dans la pile de protocole WSN
est comme nous l’avons vu, la couche sur laquelle est définie l’ensemble des caractéristiques
physiques de la transmission du signal. L’utilisation du support sans fil par le ZigBee rend
susceptible cette couche au jamming, à l’eavesdropping (l’écoute), le node tampering (falsi-
fication de nœuds) et le hardware hacking (piratage de matériel).
Les attaques multicouches peuvent être lancées à partir de n’importe quelles couches
de la pile de protocole du ZigBee ou peuvent être développées sous forme d’une combinaison
de deux ou plusieurs attaques. Ce sont des attaques de déni de service (DoS) et Man in the
middle (homme au milieu).
Le tableau 4.1 montre une liste des attaques les plus courantes. Cette liste peut évoluer
car étant donné l’évolution des technologies, d’autres d’attaques peuvent être découvertes.
Comme nous pouvons le constater une des conséquences des attaques est de modifier ou de
détruire les routes du réseau attaqué. Le choix de l’utilisation d’une topologie en étoile peut
donc permettre de réduire le nombre d’attaques dont notre réseau peut être éventuellement
victime.
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Les attaques Définition de l’attaque couche Conséquences sur le ré-
seau
Man in the
middle
Consiste à écouter les ré-
seaux pour intercepter leurs
clé à leur insu
Multicouche Piratage des informations
du réseau
Denial of Service Consiste à attaquer à plu-
sieurs un même nœud ou ré-
seau
Multi-
couche
L’objectif est de saturer le
réseau pour couper la com-
munication
Malicious code
attack
Consiste à injecter un vi-
rus dans un système qui
déclenche le dysfonctionne-
ment et ou le contrôle total
de l’application
Application Dysfonctionnement du ré-
seau
Attacks on relia-
bility
Consiste à générer sur le ca-
nal via des nœuds expions
des informations pour biai-
ser les données
Application Augmente la consommation
énergétique du réseau et
création des collisions des
trames
Hello flooding Consiste à saturer le réseau
en utilisant à répétition le
mécanisme dit Hello
Réseau Augmente la consomma-
tion énergétique du réseau,
provoque des collisions de
trame et crée de fausses
routes de transmission
Wormhole Consiste à créer avec au
moins deux nœuds atta-
quants, un réseau pour obli-
ger les nœuds distants à
faire transiter leurs informa-
tions par les nœuds intrus
Réseau Envoi de données utiles à de
faux destinataires, création
de fausses routes
Node replication Consiste à se substituer à un
nœud physique du réseau
Réseau Espionne les informations
et crée de fausses voies de
transmission
Sybil Le nœud attaquant se fait
passer pour plusieurs nœuds
du réseau
Réseau Espionne le réseau ou dé-
truit les routes
Sinkhole L’attaquant publie de
fausses informations pour
que les autres nœuds
passent par lui pour at-
teindre le puit du réseau et
ainsi accéder à toutes les
informations qui transitent
sur le réseau
Réseau Perte de données du sys-
tème
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Blackhole Le nœud attaquant cherche
à atteindre le puit du ré-
seau. Pour cela il se pro-
pose comme le chemin ra-
pide pour atteindre le puit
en utilisant une forte puis-
sance d’émission, ainsi le
puit ne pourra plus recevoir
les informations car l’atta-
quant les intercepte
Réseau Perte de donnée et réduc-
tion du trafic
Selective forwar-
ding
l’attaquant intercepte les
messages d’un nœud qu’il
refuse de retransmettre
Réseau Réduction du trafic et perte
de donnée
Replay attack L’attaquant répète des don-
nées valides
Réseaux Génère de faux messages,
augmente le trafic et les in-
terférences sur le réseau
spoofing/replaying L’attaquant crée des in-
formations non existantes
ou modifie partiellement les
données
Réseau Réduit le trafic et crée des
boucles de routage
Collision Le nœud attaquant émet
pendant qu’un nœud du ré-
seau transmet son message
pour provoquer des colli-
sions
Liaison de
donnée
Crée une erreur du CRC et
le message est détruit, aug-
mente la congestion du ré-
seau et la consommation des
nœuds
Jamming L’attaquant bloque le canal
radio du réseau en trans-
mettant sur sa bande de
fréquence afin de provoquer
des interférences radio
Physique Collisions, interférences et
augmentation de la consom-
mation des nœuds
Hardware ha-
cking
L’attaquant crée des dégâts
physiques sur les nœuds du
réseau
Physique Une partie ou tous les
nœuds du réseau perdent
leurs fonctionnalités
Tampering Consiste à la capture et à
l’accès physique aux nœuds
afin d’extraire toutes les
informations présentes
comme les clés de cryptage,
etc.
Physique Permet l’accès au réseau
pour modifier ou écouter les
informations sensibles
Eavesdropping Consiste à surveiller et in-
tercepter les données du ré-
seau à leur insu
Physique Accès aux informations pri-
vés ou confidentielles
Table 4.1 – Les différentes types d’attaques sur le réseau ZigBee
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4.2.2 Les mesures de sécurité pour le réseau ZigBee
Les services de sécurité mis en place pour le ZigBee se chargent de l’établissement et du
transport des clés, de la protection des trames et du management des équipements. Chaque
couche prend en charge son mécanisme de sécurité. La spécification utilise sur un modèle où
chaque couche de la pile de protocoles se fait mutuellement confiance. Le ZigBee étant basé
sur la norme IEEE 802.15.4 pour sa gestion des couches physique et liaison, la sécurité de
ces couches est aussi assurée par cette norme. Le service "Security Service Provider" dans la
norme ZigBee fournit la sécurité pour les couches Réseau et Application.
a) Les mesures de sécurité au niveau de la couche MAC
Les services de sécurité de la couche MAC permettent le contrôle d’accès, le cryptage
des données, l’intégrité des trames et leur anti-reproduction [106]. Le contrôle d’accès permet
d’avoir une liste des nœuds valides (ACL) à partir desquels un nœud du réseau peut recevoir
des trames. Ce mécanisme permet d’empêcher les périphériques non autorisés de commu-
niquer avec le réseau. Le cryptage des données empêche les nœuds intrus d’accéder à des
messages du réseau en utilisant des algorithmes de cryptage. Ainsi, seuls les périphériques
qui partagent la clé secrète peuvent décrypter les messages et communiquer. L’intégrité de
la trame permet d’éviter la prise en compte des trames modifiées par des nœuds intrus ou
invalides et de garantir aux nœuds récepteurs que les messages du nœud émetteurs n’ont pas
été manipulés par un intrus invalide. L’anti-reproduction a pour but d’empêcher l’acceptation
des messages reproduis par le destinataire.
Trois modes de sécurité sont définis dans la spécification IEEE 802.15.4 pour atteindre
ces différents objectifs de sécurité à savoir : le mode non sécurisé, le mode ACL et mode
sécurisé.
Le mode non sécurisé est destiné aux applications peu coûteuses qui ne nécessitent
aucune sécurité. En d’autres termes, aucun service de sécurité n’est fourni.
Dans le mode ACL chaque périphérique maintient son ACL. Dans celui-ci, des services
de sécurité sont limités car les communications sont restreintes aux nœuds présents sur l’ACL.
Ce mode permet donc de recevoir des trames issues uniquement des périphériques présents
dans l’ACL du périphérique. Si une trame provient d’un nœud qui n’est pas répertorié dans
l’ACL, la trame est rejetée. L’inconvénient de ce mode est qu’il ne permet pas une protection
cryptographique des trames.
Le mode sécurisé fournit tous les services de sécurité en fonction des paramètres de sé-
curité définie. Il permet la confidentialité des trames avec l’intégrité des messages, le contrôle
d’accès et la fracture séquentielle. Il utilise aussi tous les champs dans le format d’entrée ACL
de la figure 4.1. Dans cette couche, la norme IEEE 802.15.4 se base sur la cryptographie à clé
symétrique de 128 bits de la norme Advanced Encryption Standard (AES) et s’appuie égale-
ment sur trois éléments principaux que sont : un en-tête de sécurité auxiliaire (ASH) (Figure
4.1), huit modes de sécurité différents et les procédures de sécurité nécessaires pour assurer
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la cohérence des structures de données de sécurité. En choisissant le mode de sécurité, il est
possible de faire en partie face aux exigences de sécurité et aux contraintes des applications.
L’entête ASH est composé d’un champ de contrôle de sécurité (Security Control), d’un
champ comptage de trame (Frame Counter) et d’un champ d’identification de la clé (Key
Identifier). Le champ de contrôle de sécurité spécifie le KeyID mode qui renseigne le destina-
taire sur la manière de déterminer la clé de sécurité et le SeeLevel sur le niveau de sécurité
de la donnée. La protection contre la relecture est assurée par le champ Frame Counter. Ce
champ est rempli par l’auteur de la trame en utilisant un mécanisme de sécurité sémantique.
Trois KeyID modes de sécurité sont disponibles dans le standard IEEE 802. 15. 4 à savoir
le cryptage uniquement (CTR), l’authentification uniquement (CBC-MAC) et le mode com-
biné qui réalise à la fois le cryptage et l’authentification (CCM). Les CBC-MAC et CCM
s’appuient sur un code d’intégrité de message (MIC) dont la taille varie suivant le niveau de
sécurité entre 4, 8 ou 16 octets.
Figure 4.1 – Structure de l’en-tête de sécurité auxiliaire
b) Les mesures de sécurité au niveau de la couche réseau NWK
Comme la couche MAC, la couche NWK(Network Layer) utilise l’AES (Advanced En-
cryption Standard) pour le cryptage des données. La couche NWK diffuse les messages de
demande d’itinéraire et traite les messages de réponse de route pour l’envoie des messages
multi-sauts. Les messages de demande d’itinéraire sont diffusés à tous les nœuds proches et
les messages de réponse d’itinéraire proviennent aussi de tous les nœuds proches. Si la clé
appropriée est disponible, la couche NWK utilise cette clé pour sécuriser les trames NWK
sortantes. La figure montre les champs de sécurité présents lorsque la sécurité NWK Layer
est utilisée pour sécuriser une image NWK. Lorsque la sécurité cette couche est activée, elle
ajoute un en-tête auxiliaire (Auxiliary Header) avec l’en-tête NWK (NWK Header) (figure
4.1)pour transporter des informations de sécurité.
c) Les mesures de sécurité au niveau de la couche application APL
La sous-couche APS permet d’assurer la sécurité des trames provenant de la couche
APL. La sécurité des trames de couche APS est basée sur les clés de liaison ou sur la clé réseau.
La figure 4.1 montre la trame Zigbee et on peut voir que lorsque la sécurité APL Layer est
activée, la sous-couche APS ajoute un en-tête auxiliaire avec l’en-tête APS pour transporter
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des informations de sécurité. La sous-couche APS fournit également des applications et le
ZDO (ZigBee Device Objects) avec des clés d’établissement, des clés de transport et les
services de gestion de périphérique. ZigBee utilise trois types de clés suivant la configuration :
 La clé pour la communication point à point : Cette clé permet de protéger les
communications point-à-point par des clés 128 bits (les "clés de liaison" ou "link keys" )
partagées par les 2 équipements pour la sécurité de la couche APS. Le plus souvent, un
des deux équipements est le centre de confiance et c’est lui qui s’occupe de la création et
l’établissement de la clé.
 La clé pour la communication Broadcast : Les communications en diffusion (broad-
cast) sont protégées par des clés 128 bits (les "clés de réseau ou "network keys") partagées
par tous les nœuds du réseau. Un jeu de clés est tenu par le centre de confiance du réseau
et la clé de réseau courante est identifiée par un numéro de séquence de clé. Celle-ci est
généralement transportée par le Centre de confiance, mais peut aussi être préinstallée.
 Une clé maître (master key) est utilisée pour la génération des clés avec la technique
SKKE [107]
Pour obtenir la clé à utiliser pour décrypter les données, le protocole ZigBee prévoit aussi
trois méthodes que sont :
— La pré-installation permet de placer les clés dans l’équipement grâce à une méthode
hors réseau, via un équipement spécial comme un clavier par exemple.
— Le transport permet au centre de confiance (les puits) d’envoyer la clé de la façon la
plus sécurisée possible aux deux équipements du réseau.
— L’établissement est une méthode où les équipements négocient séparément avec le
centre de confiance pour établir les clés sans qu’elles soient transportées en utilisant
une de ces trois techniques [107] : SKKE (Symmetric-Key Key Establishment) CBKE
(Certificate-based Key Establishment) ASKE (Alpha-secure Key Establishment)
Les attaques sur les réseaux de capteurs font toujours l’objet de travaux de recherches.
Dans le paragraphe suivant, nous verrons l’optimisation de la puissance d’émission des nœuds
à l’intérieur du train pour limiter les interférences.
4.3 Optimisation de la puissance d’émission des nœuds
ZigBee dans le train
La figure 4.2 rappelle la comparaison de toutes les mesures réalisées de manière expé-
rimentale à l’intérieur des trains RER et Metro. Ces mesures sont réalisées en utilisant un
synthétiseur avec une puissance d’émission de +10dBm. Pour estimer la puissance d’émis-
sion optimale des modules radios que nous souhaitons utiliser pour l’expérimentation et le
déploiement à savoir les transmetteurs XBee-Pro S2B, nous avons retrouvé dans la docu-
mentation des modules XBee-Pro S2B [108], leur sensibilité à la réception qui est de -102
dBm. En faisant une analyse graphique des résultats par rapport au seuil de sensibilité des
modules, nous constatons qu’il y a un grand écart de puissance entre la valeur minimale du
signal reçu et la sensibilité des récepteurs radio.
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Figure 4.2 – Comparaison entre les mesures réalisées dans le Métro et dans le Train par rapport
à la sensibilité des modules XBee.
Avec ce raisonnement, nous avons un offset sans risque de 32dB. Aussi, un second seuil
peut être considéré en supprimant les deux valeurs minimales de toutes les séries de mesure
qui finalement se retrouve à la même distance. Ainsi, nous obtenons un offset de -44dB.
La figure 4.3 montre le résultat après application de l’offset sur de -32dB sur les mesures
réalisées. On constate que tous les points de mesures sont toujours nettement supérieurs à
la sensibilité du récepteur. Ainsi grâce à ce décalage, nous pouvons déduire une puissance
d’émissions de -20dBm, pour réduire la consommation énergétiques des nœuds.
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Figure 4.3 – Comparaison entre les mesures réalisées dans le Métro et dans le Train par rapport
à la sensibilité des modules XBee avec offset de -32dB.
Lorsque nous appliquons l’offset de -44dB sur les mesures, nous obtenons la figure 4.4.
Avec ce décalage, nous constatons que les capteurs situés au milieu du M54 et RER côté siège
à 7m, risquent de perdre des informations. Dans ce cas un décalage, de quelques centimètres
pourra permettre d’éviter le problème. Dans cette configuration, la puissance d’émission des
122
4.4. Interférence entre nœuds de deux voitures 123
modules pourra être de -30dB.
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Figure 4.4 – Comparaison entre les mesures réalisées dans le Métro et dans le Train par rapport
à la sensibilité des modules XBee avec offset de -44dB.
4.4 Interférence entre nœuds de deux voitures
Malgré l’optimisation de la puissance d’émission des nœuds dans chaque voiture du
train comme vues dans le paragraphe précédent, il existe toujours un risque de perturbation
d’une voiture A du train sur une voiture B adjacente du même train. Pour quantifier cela,
grâce au logiciel de simulation CAPITOLE-EMC décrit au chapitre 2, nous avons simulé le
champ interférant entre deux voitures adjacentes d’un train comme le montre la figure 4.5.
Dans le scénario de simulation, chaque voiture est composée d’une paroi en aluminium de
dimension L=18m, l=2.8m, h=2.4m avec 12 fenêtres, 1 Porte et 56 Sièges. Le paramètre
de Sections Efficaces de Couplage (SEC) est de 0,04 m2/Siège [75]. Dans la voiture 1, nous
avons deux transmetteurs qui communiquent à 2.4 GHz avec une puissance de 0dBm soit
1mW chacun. Le transmetteur 1 «PE11» est placé au plafond à l’entrée de la voiture 1 et
le transmetteur 2 «PR1» entre deux sièges à une hauteur de 25cm à 4 m de l’entrée de la
voiture 1.
La figure 4.6 montre les résultats de la première configuration trains vide sans passagers.
La cartographie du champ à la hauteur de 25 cm et à 2m à l’intérieur du train, nous montre
un niveau élevé des champs à proximité immédiate des transmetteurs. La valeur du champ
moyen dans la voiture est de 0.358 V/m et la valeur du champ interférant dans la voiture 2
est de 0.114 V/m soit 32% du champ dans la voiture 1.
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Figure 4.5 – Scénario pour la simulation pour les interférences inter-voitures
Figure 4.6 – Résultats de simulation CAPITOLE-EMC pour la configuration train vide sans pas-
sagers
Pour comprendre le phénomène de fuite entre les deux voitures, nous avons réalisé une
analyse paramétrique en simulant avec CAPITOLE-EMC les champs dans les deux voitures
pour :
 Cas 1 : Deux cavités fermées avec les deux antennes sans perte
 Cas 2 : Cas 1 plus des cavités en aluminium
 Cas 3 : Cas 2 plus la porte entre les deux voitures
 Cas 4 : Cas 3 plus 12 fenêtres par voiture
 Cas 5 : cas 4 plus 56 sièges par voiture
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 Cas 6 : cas 5 plus 56 passagers
Le tableau 4.2 résume les résultats de l’analyse paramétrique. A partir de ce tableau, nous
constatons que les fuites de champs de la voiture 1 vers la voiture 2 est majoritairement dû
à la porte qui sépare les deux trains (cas 3). Le second facteur de fuite est l’ensemble des
fenêtres (Cas 4).
Cas Champ Moyen<E> total V/m Écart Type Champs Max V/mTrain 1 Train 2 Train 1 Train 2 Train 1 Train 2
1 36.6 V/m 0 V/m 10.5 V/m 0 V/m 68.7 V/m 0 V/m
2 7.77 V/m 0 V/m 2.28 V/m 0 V/m 14.9 V/m 0 V/m
3 5.557 V/m 5.502 V/m 1.63 V/m 1.62V/m 10.7 V/m 10.6 V/m
4 0.458 V/m 0.185 V/m 0.135 V/m 0.054 V/m 0.884 V/m 0.357 V/m
5 358 mV/m 114 mV/m 105 mV/m 33.5 mV/m 691 mV/m 220 mV/m
6 163 mV/m 23.7 mV/m 47.9 mV/m 6.97 mV/m 314 mV/m 45.7 mV/m
Table 4.2 – Tableau de résultats de l’analyse des fuites du champ de la voiture 1 vers la voiture 2
Le niveau de champ dans la voiture 2 qui représente le tiers du niveau de champ dans
la voiture 1 peut être fortement interférant si cet aspect n’est pas pris en compte dans la
planification fréquentielle de nos cellules radio.
4.5 Impact de l’humain sur la propagation
Dans le domaine ferroviaire notamment à l’intérieur des trains de voyageurs, un des
paramètres non négligeable est l’ensemble des passagers. Quel peut dont être l’impact des
passagers sur la propagation radio à l’intérieur des trains.
Dans la littérature, Dortmund at al. [109] ont montré qu’un modèle de tracé de rayons
peut être utilisé pour analyser l’effet additionnel de diffusion sur la propagation des ondes
radio dans un environnement avec une foule humaine dense. Pour les auteurs, à l’intérieur
d’une grande salle de concert, la présence d’une foule humaine aboutit à des grappes plus ou
moins denses sans modifier les caractéristiques basiques de propagation des ondes radio de
la salle. Cet effet entraîne une réduction du délai de propagation sans altérer sa forme.
Rampa et al [110] a proposé un modèle basé sur la théorie de la diffraction pour décrire
les fluctuations du signal radio provoqué par la présence d’une cible humaine entre l’émetteur
et le récepteur. Il explique l’impact de la présence humaine sur les mesures du RSSI.
Pour étudier l’impact des passagers sur le champ électromagnétique dans les trains,
nous avons ajouté au scénario du paragraphe précédent «train vide » ( paroi du train, sièges,
la porte) un nouveau paramètre qui représente un ensemble de 56 passagers par voiture (Cas
6). Le paramètre de section de couplage considéré est de 0, 4 m2 par passager [75] . Les
résultats de simulations CAPITOLE-EMC sont présentés dans le tableau 4.2. La figure 4.7
montre la cartographie du champ sur deux voitures adjacentes avec des passagers.
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Figure 4.7 – Résultats de simulation CAPITOLE-EMC pour la configuration train plein avec
passagers
La comparaison du champ moyen entre la voiture du train sans passager et la voi-
ture avec passagers permet de voir que les passagers absorbent en moyenne 60% du champ
électromagnétique présent dans les voitures sans passagers.
4.6 Planification fréquentielle du réseau ZigBee dans le
train
Plusieurs articles dans la littérature scientifique proposent différentes solutions pour
l’utilisation de l’approche multicanal dans les réseaux sans fil. Leith et al. [111] se sont
penchés sur la problématique d’un réseau local sans fil sélectionnant un canal pour minimiser
les interférences avec d’autres WLAN, où chaque puit (la station de base) a un lien câblé. Il
introduit un nouvel algorithme de sélection de canal qui ne nécessite pas de communication
directe entre les puits. La seule information requise par l’algorithme est la rétroaction de
chaque cellule sur la présence d’interférences sur un canal choisi. Les résultats de simulation
étendue démontrent une convergence rapide quelque soient les conditions et la topologie du
réseau. L’algorithme se limite aux réseaux d’infrastructure à topologie statique.
Pour Oyman et al. [112], dans les réseaux sans fil avec un grand nombre de nœuds de
capteurs, plusieurs nœuds puits devraient être déployés, non seulement pour augmenter la
gestion du réseau, mais aussi pour réduire la dissipation d’énergie à chaque nœud. Ainsi, il
propose des solutions pour le positionnement des puits dans les réseaux de capteurs sans fil
à grande échelle.
Selon Kone [113], l’approche multicanal contribue à étendre la durée de vie du réseau car
un nœud de cette approche consomme en moyenne 7% moins d’énergie que celui de l’approche
monocanal. Cela est dû au fait qu’un nœud dans l’approche multicanal reçoit moins de
paquets que dans le cas de l’approche monocanal. En ce qui concerne le temps d’accès au
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canal, les auteurs ont montré qu’il est approximativement similaire dans les deux approches
(multicanal et monocanal), lorsque la taille du réseau est petite mais que la différence n’est
pas négligeable pour des réseaux de plus grandes tailles. Aussi les auteurs montrent que
l’approche multicanal garantit un faible délai de transmission entre de nœuds (environ 2 ms
de moins quelque soit le nombre de nœuds sources) que l’approche monocanal parce qu’il
assure un temps plus faible d’accès au canal.
Figure 4.8 – Planification fréquentielle multicanal à un saut
Dans le chapitre 3, nous avons présenté l’architecture que nous proposons, basée sur
des puits ZigBee reliés au serveur via des puits ZigBee avec une interface IP. Les paragraphes
précédents nous confortent à l’idée de l’utilisation d’une approche multicanal. Cependant,
dans notre cas (dans le train), nous aurons à gérer un grand nombre de nœuds par voiture
et cela tout en s’assurant de ne pas interférer sur les autres voitures du train. C’est pour
cette raison que nous supposons que tous les nœuds ont la même portée et une puissance
d’émission optimale et suffisamment faible pour ne pas créer d’interférence avec d’autres
voitures du même train. Ainsi, nous pourrons avoir des cellules réutilisables et garantir un
fonctionnement optimal de notre réseau de capteurs ZigBee. Les contraintes de sûreté et de
redondance dans le train nous amène à prévoir deux canaux fixes par voiture dont un en
réserve. Nous gardons les deux derniers canaux 25 et 26 pour des fonctionnalités futures.
La sélection du canal par cellule ou voiture sera faite par le puit. La figure 4.8 montre la
proposition de planification fréquentielle pour le train.
4.7 La coexistence entre le ZigBee et le WiFi
D’ici la fin de l’année 2017, la SNCF prévoit de déployer à bord des TGVs pour le
confort des voyageurs les bornes WiFi pour la navigation internet [114]. Ainsi, pour notre
solution basée sur le ZigBee à bord du train, une des problématiques que nous ne pourrons
négliger est la coexistence entre le WiFi et ZigBee (figure 4.9) à bord du train car les deux
réseaux fonctionnent dans la même bande ISM.
Les paramètres des réseaux sans fil tels que la modulation, le paramètre de correction
d’erreur, l’étalement du spectre, le débit, la taille des paquets, la charge du réseau, la puis-
sance d’émission et la topologie du réseau et bien d’autres affectent les performances. Ces
paramètres peuvent être répartis en deux grands groupes, à savoir : les paramètres qui af-
fectent uniquement les performances du système où ils sont implémentés et les paramètres
qui affectent les interactions entre les réseaux coexistants. Hormis la modulation et la correc-
tion d’erreur, presque tous les autres paramètres appartiennent au second type [115]. Ainsi,
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Figure 4.9 – Coexistence ZigBee WiFi dans le train
quelques questions naturelles peuvent naître comme : Quels sont les paramètres les plus in-
fluents sur des interférences de coexistence entre réseaux sans fil ? L’impact de l’interférence
intra-réseau est-il identique pour l’émetteur et le destinataire ? Entre l’émetteur et le récep-
teur, lequel est plus facile à interférer ? Est-il nécessaire de distinguer les interférences de
coexistence entre liaison montante et liaison descendante ?
Sikora et al. [116] et Pollin et al. dans [117] montrent qu’il y a quatre facteurs qui
peuvent conduire à une interférence entre le réseau ZigBee et le réseau WiFi que sont :
 L’utilisation des canaux (fréquence plus bande passante) qui se chevauchent par le réseau
du brouilleur et le réseau du ou des nœud(s) victime(nt)
 le taux d’utilisation élevé de l’un ou des deux réseaux (IEEE 802. 11, IEEE 802. 15. 4)
 la courte distance entre le brouilleur et la victime
 une grande puissance d’émission du brouilleur.
Les auteurs du [116, 117] montrent aussi que le réseau ZigBee peut être autant brouilleur
que victime du WiFi. Ils montrent que l’impact mutuel peut être très sévère dans les cas
extrêmes. Les résultats de Sikora and al. [116] indiquent que le taux d’erreur par paquet peut
être supérieur à 90% pour les deux réseaux dans les cas estrêmes. Les résultats expérimentaux
dans [117] montrent que la perte de débit du WiFi peut aller de -30% à -60% pour des cycles
de fonctionnement plus importants du réseau ZigBee.
Shuaib et al. [118] conseillent aux chercheurs de distinguer les liens ascendants et des-
cendants en cas d’interférence. Rappelons qu’il existe deux types de noeuds WiFi que sont
le point d’accès et le terminal. Les résultats expérimentaux dans [118] montrent que si le
brouilleur ZigBee est placé près du nœud WiFi, les interférences ont une influence plus forte
sur la liaison montante du nœud WiFi que sur le lien descendant. La raison pourrait être
la puissance d’émission qui diffère entre le point d’accès et le terminal. A la transmission,
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lorsque la puissance du terminal est inférieure à celle du point d’accès, cela provoque une
interférence plus forte au niveau du terminal. Étant donné que le réseau ZigBee distingue
également le lien ascendant et le lien descendant, les observations ci-dessus peuvent également
s’appliquer à l’interférence sur les nœuds ZigBee causée par le WiFi.
Angrisani et al. [119] révèlent un phénomène d’interférence selon deux cas : le point
d’accès WiFI qui transmet au terminal WiFi ou le terminal qui transmet au point d’accès
WiFi. Dans le cas où le point d’accès transmet au terminal, lorsque l’émetteur WiFi est
distant du brouilleur ZigBee, les interférences se présentent comme des collisions entre les
paquets de données ZigBee et WiFi et/ou comme erreurs du canal. A l’inverse, dans le cas
où le terminal transmet au point d’accès, lorsque l’émetteur WiFi est étroitement proche du
nœud interférant ZigBee, les interférences apparaissent comme une occupation du canal.
Maintenant que nous connaissons les facteurs les plus influents sur la coexistence du
réseau WiFi et ZigBee, comment faire pour faire coexister les deux réseaux tout en réduisant
la dégradation de leurs performances respectives.
Figure 4.10 – Superposition des canaux et fréquences du ZigBee et du WiFi dans la bande ISM
La figure 4.10, nous montre la superposition des canaux du ZigBee et du WiFi dans la
bande ISM à 2. 4 GHz. Une des solutions pour éviter les interférences avec le WiFi aurait
été d’utiliser les canaux 15, 20, 25 et 26. Cependant, Sikora [116] dans ces travaux, souligne
également que les canaux non chevauchants tels que le 15 et 20 peuvent être aussi fortement
perturbés par les lobes secondaires des canaux 1 et 6 du WiFi car si l’émetteur émet avec
une puissance élevée, la puissance des lobes secondaires est encore assez élevée en dehors du
canal WiFi. Dans la littérature, on retrouve d’autres solutions que nous pouvons décomposer
en deux groupes à savoir des solutions basées sur du post-traitement et d’autres basées sur
de la prédiction d’occupation du canal.
Yubo [120] a présenté une solution basée sur le post-traitement appelée "WizBee". Wiz-
Bee est un nœud ZigBee dont la puissance d’émission est de 5 à 20 dB plus forte que le signal
ZigBee en zone à risque d’interférence entre le WiFi et le ZigBee. Son rôle est d’écouter la
communication dans le canal et de détecter une éventuelle interférence (collision) entre le
signal ZigBee et le signal WiFi. Lorsque le WizBee détecte une collision, il récupère l’en-
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semble des paquets transmis. Il annule ensuite les informations du WiFi et extrait la trame
ZigBee. Enfin, il remet en forme les paquets ZigBee puis les retransmet sur le réseau. Cette
solution nécessite un apport de matériel supplémentaire dans les réseaux de capteurs avec
une performance variable. De plus cette solution n’est efficace que pour les cas de collision de
trames WiFi et ZigBee mais ne résout pas la problématique d’accès au canal pour les nœuds
ZigBee.
Lim [121] propose une méthodologie de détection d’interférence entre le WiFi et les
ZigBee. Pour cela, il analyse dans un premier temps les quatre estimateurs de qualité de
lien(LQE) existants dans nœuds ZigBee. Ces LQE sont : le LQI (Link Quality Indicator), le
BER (Bit Error Rate), le CCA (Clear Channel Assessment) et le PRR( Packet Reception
Rate). Il propose ensuite un nouvel estimateur LQE appelé PPRCCA qui fusionne le PPR et
le CCA. La valeur de cet estimateur PPRCCA varie entre 30 et 50% lorqu’il y a interférence et
tourne autour de 100%, quand il n’y à pas d’interférence. Contrairement au LQI et au BER,
le PRRCCA est un indicateur du LQE qui ne nécessite pas d’informations supplémentaires
d’un autre nœud étant donné que le compteur CCA est implémenté de base dans les nœuds
ZigBee.
Cette solution peut être implémentée dans chaque nœud ZigBee pour détecter l’interfé-
rence avec le WiFi et en cas de persistance passer à une fréquence de secours dans notre cas.
Ainsi, en tenant compte des différentes contraintes présentées dans ce paragraphe, la nou-
velle planification fréquentielle proposée pour notre réseau sans fil dans le train est présentée
sur la figure 4.11. L’ajout des canaux 25 et 26 en réserve pour chaque voiture permettra en
cas d’interférence sur les deux canaux statiques dédiés à chaque voiture de faire un saut de
fréquence sur la fréquence de réserve "non utilisée par le WiFi".
Figure 4.11 – Planification fréquentielle multicanal à un saut avec réserve non bruitée
4.8 Gestion d’interférence entre deux véhicules proches
Les trains étant en déplacement permanent, une autre problématique est le comporte-
ment de nos réseaux de capteurs lorsque deux trains se retrouvent côte à côte. Cette confi-
guration pourrait arriver notamment dans les gares lorsque les trains sont en stationnement.
En se référant au paragraphe 4.3 nous avons optimisé les puissances d’émission des nœuds
ZigBee dans les voitures du train pour une plage comprise entre -30dBm et -20dBm. Aussi au
chapitre 2, par expérimentation, nous avons vu que la paroi du train induit une atténuation
de 5dB.
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La figure 4.12 montre les mesures de la puissance reçue à 1m d’un train de type métro
(avec une puissance d’émission de 10dBm) décalées de -32dB et comparées à la sensibilité des
nœuds ZigBee. Dans ce cas, la puissance d’émission serait donc sensiblement égale à -20 dBm.
Ainsi, lorsque le nœud puit du train A émet à une puissance de -20 dBm, nous remarquons
que le signal ZigBee du train A peut interférer sur celui du train B situé à 1m. Cela s’explique
par le faite que le signal reçu du nœud du train A dans le train B a une puissance nettement
supérieure à la sensibilité des nœuds.
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Figure 4.12 – La puissance du signal d’un train A qui fuite dans un train B pour une puissance
d’émission de -20dBm
La figure 4.13 montre les mesures la puissance reçue à 1m d’un véhicule de type métro
(avec une puissance d’émission de 10dBm) décalées de -44dB et comparées à la sensibilité
des nœuds ZigBee. Dans ce cas, la puissance d’émission du nœud puit est sensiblement égale
à -30 dBm. Nous constatons, dans ce cas que la puissance du signal qui fuit dans le métro B
est supérieure à la sensibilité des nœuds pour les nœuds situés dans les sept premiers mètre
du métro. A partir de 8m, nous voyons que le signal qui interfère avec le métro B est en
dessous de la sensibilité des modules et donc moins gênant pour les nœuds.
A partir de ces observations, nous voyons bien qu’il y a un risque d’interférence entre
deux voitures de deux trains proches. Deux scénarios peuvent donc se produire. Le premier
scénario consiste à retrouver le long des deux trains, des voitures avec des canaux différents.
Dans ce cas il n’y a pas de problème apparent car le protocole prévoit 5 MHz de bande entre
les canaux qui permettent l’emploi de filtres de réception plus simples. Le deuxième scénario
est le cas où on retrouve le long des deux trains, des voitures côte à côte avec les mêmes
canaux. Dans ce cas, il n’y un risque d’interférence car les tous nœuds ZigBee utilisent la
même modulation O-QPSK sur la couche physique. Pour éviter les échanges de données, dans
ce scénario, il faut utiliser pour chaque voiture de tous les trains, des adresses de réseaux
différentes. Ainsi, nous proposons que les numéros des réseaux ZigBee des voitures de train
soit basé sur le numéro d’identification unique des véhicules ferroviaires. Cela permettra
d’éviter les conflits d’adressages et le mélange d’informations de plusieurs trains différents.
131
132 Chapitre 4. Optimisation du réseau ZigBee et coexistence
4 6 8 10 12 14
Distance(m)
-120
-100
-80
-60
-40
-20
P
ui
ss
an
ce
 r
eç
ue
 (
dB
m
)
 Mesures M54 milieu
Mesures M54 siège
Mesures M54 ext à 1m
Figure 4.13 – La puissance du signal d’un train A qui fuite dans un train B pour une puissance
d’émission de -30dBm
4.9 Conclusion
Dans ce chapitre, nous avons présenté les vulnérabilités du réseau ZigBee. La connais-
sance de ces vulnérabilités (qui font toujours l’objet de recherches) permet aux concepteurs
de réseaux de capteurs de tenir compte des aspects liés à la sécurité des informations qui
transitent sur les réseaux. Un compromis doit toujours être trouvé entre les différents services
implémentés dans le protocole ZigBee (le niveau de sécurité) et les performances du réseau
(débit, consommation énergétique etc.). Nous avons ensuite réalisé une étude basée sur les
mesures expérimentales pour optimiser la puissance d’émission des nœuds et permettre de
limiter les problèmes d’interférences et de la coexistence.
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Conclusion générale
Dans le contexte ferroviaire les réseaux sans fil sont déjà utilisés pour connecter les trains
aux infrastructures(V2I). On retrouve également des réseaux de capteurs sans fil dans d’autres
applications ferroviaires telles que le contrôle santé intégré(CSI) des structures ferroviaires.
De plus, les nouvelles rames de train sont équipées du réseau WiFi pour les services d’accès à
internet des passagers. C’est dans ce contexte, que l’idée d’une plateforme basée sur un réseau
de capteurs sans fil à l’intérieur du train, destinée au contrôle et à la gestion des auxiliaires
a été développée.
Dans le premier chapitre, après avoir montré l’intérêt du déploiement d’un réseau de
capteurs sans fil pour la gestion des auxiliaires du train, nous avons démontré, à l’instar de ce
qui se fait dans le bâtiment, l’utilité d’outils de diagnostic centralisés pour la réduction de la
consommation d’énergie des auxiliaires et l’aide à la maintenance. La nécessité de comprendre
les formats d’échange de données avec les capteurs et actionneurs nous a amené à analyser
les protocoles de communication dédiés à la gestion énergétique. Nous avons ensuite réalisé
une étude comparative des réseaux de capteurs sans fil afin de définir le plus adapté à nos
contraintes, c’est-à-dire : avoir un réseau à basse consommation d’énergie, faible coût et avec
un débit acceptable. L’adéquation à ces différents paramètres nous a orientés vers le choix
du réseau ZigBee.
Comme pour tout système de communication sans fil, l’étude du milieu de propagation
est essentielle. Dans le chapitre 2, après une description de quelques modèles de canaux et
des phénomènes physiques associés, nous avons détaillé une étude du canal de propagation
basée sur des mesures réalisées dans deux types de véhicule ferroviaire (métro et RER). Pour
valider le positionnement des puits (coordinateurs) du réseau sans fil dans une configuration
de voiture du train, nous avons au préalable simulé puis réalisé des mesures dans un couloir
de bâtiment. Les résultats de ces mesures préliminaires ont permis d’établir les positions
privilégiées pour l’installation des puits. L’étude réalisée dans le cas du métro nous a permis
d’observer que le positionnement des sièges n’a quasiment aucune influence sur les signaux
transmis à l’intérieur de l’habitacle. Par contre, celles réalisées dans un véhicule de RER
permettent de mettre en évidence un décalage de quelques dB entre les mesures réalisées
avec l’émetteur et le récepteur en visibilité directe (le récepteur dans le couloir du train)
et les mesures réalisées avec le récepteur situé entre les sièges. Ce décalage correspond à
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l’atténuation moyenne mesurée d’un siège de RER. Une comparaison entre de les mesures
réalisées dans les deux véhicules ferroviaires avec celles réalisées dans un couloir, permet de
constater qu’il y a plus de fluctuations dans le couloir que dans les véhicules.
Au chapitre 3, nous avons présenté les différentes étapes de la conception à la mise
en œuvre du prototype de la plateforme. Cette plateforme est subdivisée en deux parties la
première : matérielle et la seconde logicielle. La partie matérielle regroupe les capteurs et
actionneurs qui composent le réseau Zigbee tandis que la partie logicielle est constituée de
l’application serveur et de l’interface graphique. Au préalable, nous avons fixé un cahier des
charges qui détaille les besoins et les contraintes de cette plateforme. Après une analyse des
différentes topologies du réseau ZigBee, nous avons sélectionné la topologie étoile comme étant
celle qui correspond au mieux au cahier des charges. Les architectures matérielles des nœuds
ZigBee ainsi que leurs fonctions ont aussi été présentées. Leur conception est basée sur une
idée "d’universalité des nœuds", c’est à dire que les nœuds peuvent être utilisés ou réutilisés
dans différents réseaux de capteurs employant des protocoles de communication distincts.
Ce concept marque une différence fondamentale avec les systèmes existants, généralement
conçus pour fonctionner avec un seul protocole de communication. La dernière partie de ce
chapitre présente les technologies utilisées pour la réalisation de l’application serveur et de
l’interface graphique qui regroupent l’ensemble des fonctionnalités détaillées dans le cahier
des charges.
L’un des freins au déploiement des réseaux de capteurs sans fil au sein des trains est en
partie lié aux vulnérabilités auxquelles sont exposés ces réseaux. Rappelons que la solution
que nous proposons dans ce travail de thèse permet de faire circuler sur le réseau ZigBee
uniquement des informations peu sensibles qui n’ont pas d’incidence sur la sécurité du train.
Il s’agit du contrôle des auxiliaires qui gèrent le confort des passagers. Dans le chapitre 4,
nous avons détaillé les vulnérabilités des nœuds ZigBee et les mesures prévues par la norme
associée pour pallier à quelques attaques. De plus, nous avons montré que l’optimisation de
la puissance des nœuds pouvait permettre d’éviter les interférences entres des voitures d’un
même train en cas de réutilisation des fréquences statiques. Nous avons aussi, grâce à des
simulations, remarqué que la présence humaine dans les trains pouvait causer une perte par
absorption de 60% du champ rayonné dans les voitures. Lorsque des trains sont proches en
cas de stationnement en gare ou de croisement, nous avons montré que le risque d’interférence
existait. Ces interférences sont traduites dans le réseau par la réception de paquets erronés (en
cas de collision) ou par l’impossibilité d’accès au canal. Dans ce cas, la solution proposée est
l’attribution de deux canaux fixes par voiture, combinée à des adresses de réseau unique pour
chaque voiture de tous les trains. Cette adresse du réseau pourrait être basée sur l’identifiant
unique des trains. Pour finir, la présence du WiFi dans les rames, a conduit à étudier la
coexistence du WiFi et du ZigBee. Cette étude bibliographique, nous a permis de proposer
une solution finale de planification fréquentielle composée de trois canaux ZigBee fixes par
voiture dont un est hors bandes WiFi.
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Perspectives
Des travaux complémentaires à ce travail de thèse pourraient être envisagés ; ci-après
quelques pistes sont proposées.
L’impossibilité d’accès aux protocoles utilisés pour la commande et le contrôle des équi-
pements par les constructeurs des matériels roulants, nous a contraints à utiliser les protocoles
de communication classiques (Modbus,KNX) pour l’élaboration de notre prototype. Il serait
donc intéressant d’implémenter ces protocoles de communication spécifiques au train et de
vérifier leurs impacts sur la solution proposée.
Les études du canal de propagation n’ont pris en compte que la puissance reçue et le
champ électrique. Il serait intéressant d’approfondir l’étude réalisée au chapitre 2 en prenant
en compte d’autres paramètres tels que le temps de propagation des signaux, la bande de
cohérence, etc.
Nous avons présenté de façon sommaire la coexistence entre le réseau ZigBee et le réseau
WiFi. Sachant que dans l’environnement ferroviaire, les téléphones ou ordinateurs portables
peuvent être dotés du Bluetooth, l’étude présentée sur la coexistence entre le ZigBee et le
WiFi peut être élargie à d’autres réseaux qui fonctionnent dans la même bande de fréquence.
L’étude de la charge du réseau ZigBee par rapport aux services proposés n’est pas
présentée dans ce travail. Étant donné que nous utilisons le réseau IP existant dans le train
comme colonne vertébrale des réseaux ZigBee, une étude de la charge apportée par les données
issues du réseau de capteurs sur le réseau IP peut être aussi une piste de recherche.
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Annexe
Les différents moyens de transport ferroviaire
De nombreuse personnes ont besoin de se déplacer au quotidien pour leurs activités ou
faire déplacer des marchandises des objets d’un endroit à un autre. Pour cela, nous disposons
d’axes de communication (routes, autoroutes, voies ferrées, voies navigables et ports, voies
aériennes et aéroports) et de moyens de transport. Dans le ferroviaire, les moyens de transport
les plus utilisés sont le Train, le TGV(train à grande vitesse), le métro et le tramway.
Le tramway(figure 14) est un moyen de transport urbain de personnes qui circule sur
une voie ferrée dédiée (lorsque les véhicules routiers n’ont pas accès à la voie) ou partagée
(lorsque les véhicules routiers peuvent circuler sur la même voie). Il est soumis au code de la
route. Comparé à un train ou à un métro, le tramway est moins lourd et présente un rapport
poids/puissance (kg/CV) plus faible. La vitesse des tramways, sur voie de tramway, est plus
faible que celle des trains ou des métros. Il existe des tram-trains qui circulent en exploitation
tant sur des voies de tram que sur des voies de train.
Figure 14 – Le tramway de Valenciennes.
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Le métro(figure 15) circule à l’intérieur des villes, sur des voies dédiées, en tunnel, en
viaduc, etc. Il ne comporte aucun croisement avec la circulation routière. Les caractéristiques
techniques des rames de métro sont adaptées à leur mode de circulation : intervalles entre
stations relativement courts, accélérations et décélérations importantes. Il existe en France
des métros avec ou sans conducteur dont les roulements sont fer sur fer (roues métalliques
sur rails métalliques) ou pneumatique (roues à pneu sur rails en béton ou métalliques).
Figure 15 – Metro de Paris
Les trains RER ou TER (figure16) circulent à l’intérieur et à l’extérieur des villes
sur voies dédiées ou closes. Les voies des trains peuvent comporter des croisements avec la
circulation routière (passages à niveau). Sur les voies des trains peuvent circuler toutes sortes
de trains, voyageurs (suburbains ou banlieue, interurbains, régionaux, grandes lignes et TGV)
et fret (marchandises). Les caractéristiques de résistance aux chocs et à la compression des
voitures doivent donc tenir compte des risques de collision entre tous ces types de train. Les
performances en accélération et décélération sont inférieures à celles des tramways et des
métros.
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Annexe 149
Figure 16 – RER
Le TGV(figure 17) est un train à grande vitesse propulsé par des moteurs électriques et
circulant entre 270 km/h et 320 km/h sur des lignes ferroviaires spécifiques (LGV). Un TGV
est composé de deux motrices indépendantes encadrant un tronçon de huit ou dix voitures
articulées. Depuis quelques dizaines d’années, le TGV est devenu le mode de transport ferro-
viaire préféré pour les longues distances. Il peut servir pour des besoins de voyages nationaux
et internationaux.
Figure 17 – TGV
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Résumé
Les besoins de nouveaux services dans les rames ferroviaires ( le comptage, l’efficience éner-
gétique, le confort et la sécurité des passagers etc.), risquent de saturer à terme les systèmes de
communication filaires mis en place il y a une vingtaine d’années. Les réseaux de capteurs sans fil,
par leurs avantages (déploiement facile, capacité à s’adapter à plusieurs types d’environnements,
faible consommation d’énergie), ouvrent de nombreuses perspectives pour les systèmes de gestion
énergétique. Le but de ce travail de thèse est d’étudier et mettre en œuvre un réseau de capteurs
sans fil à l’intérieur des trains pour l’efficience énergétique. Ainsi, quelques protocoles de commu-
nication dédiés à la gestion énergétique ont été présentés puis une étude comparative des différents
réseaux de communication sans fil réalisée. Cette étude comparative a permis de faire le choix du
réseau ZigBee comme étant le plus adéquat pour la plateforme. L’architecture hybride proposée
permet l’utilisation du réseau IP existant comme colonne vertébrale de l’ensemble des réseaux
ZigBee. Afin de tenir compte de l’effet de l’environnement ferroviaire dans la planification et le
déploiement du réseau, une étude du canal de propagation, basée sur des mesures réalisées dans un
métro et un wagon de RER a été menée. L’impact de la coexistence entre le ZigBee et le WiFi et
de la présence humaine sur la communication du réseau sans fil a été démontré. Le prototype d’une
plateforme basée sur le réseau ZigBee allant de la collecte des données à l’affichage des informations
a été réalisé et testé.
Mots clés : Réseau de capteurs sans fil Zigbee, IEEE 802.15.4, canaux de propagation, Efficience
énergétique, systèmes embarqués, KNX, Modbus, système de supervision...
Abstract
The need of new services in railway trains (services for metering, energy efficiency, the comfort
and safety of users etc.) may eventually saturate the wired communication systems installed since
twenty years ago years. The several advantages of wireless sensor networks (easy deployment,
ability to adapt on different environments and low energy consumption) offer many possibilities
for energy management systems. The aim of this thesis is to study and implement a wireless network
sensors inside trains for energy efficiency. Thus, some communication protocols dedicated to energy
management were presented and then a comparative study of the various wireless communication
networks carried out. This comparative study shows that the ZigBee network is the most suitable
for the platform. The proposed hybrid architecture allows the use of the existing IP network as the
backbone of all ZigBee networks. In order to take into account the effect of the railway environment
in the planning and deployment of the network, a study of the propagation channel was carried out,
based on measurements realized in a subway and a RER car. The impact of the coexistence between
ZigBee and WiFi and of the human presence on wireless communication have been demonstrated.
The prototype of a platform based on the ZigBee network, allows data collection, informations
traitement and monitoring, was carried out.
Keywords : Zigbee wireless sensor network, IEEE 802.15.4, propagation channels, Energy effi-
ciency, embedded systems, KNX, Modbus, monitoring system ...
